Firewall
aus Wikipedia, der freien Enzyklopadie
Als Firewall ['fazewo:l] oderZugangsschutzsystenbezeichnet man b&echnernetzwerken

ein organisatorisches und technisches Konzept mnrling von Netzbereichen, dessen
korrekte Umsetzung und dauerhafte Pflege.

Durch den immer gro3er werdenden Ausbau von Netoehder Schutz einzelner Netze
immer wichtiger. Firewalls greifen hier ein; siézen an den Schnittstellen zwischen
einzelnen Netzen und kontrollieren den Netzwerkgbkrkzwischen den Netzen, um
ungewilnschten Verkehr zu verhindern und nur deniigsehten Verkehr weiterzuleiten.

Der héaufige Einsatz einer Firewall besteht daren ¥erkehr zwischen einem lokalen
Netzwerk und dem Internet zu kontrollieren und tawern. Ein komplexes Szenario stellt die
DMZ dar.

Rund um das Thema Firewall existieren viele Begyiffie teilweise richtig sind, aber
manchmal nur die halbe Wahrheit vermitteln. Umgapgachlich ist mit einer Firewall sehr
oft die Softwaregemeint, welche den Datenverkehr zwischen dergeten Netzbereichen
kontrolliert und regelt. Man muss also zwischen d8mherheits-)Konzept Firewall, und den
zwei Hauptbestandteilen der Firewall, ndmlich Haacewind Software, unterscheiden. Die
Hardware ist fir das Empfangen und Senden derlegzé&letzwerkpakete zustandig und die
Software regelt den Verkehr. (Was wird durchgela®3#&/as wird nicht durchgelassen?)
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Hardware

Die Hardwarekomponente hat im Regelfall zwei Netksehnittstellen, an denen jeweils die
zu trennenden Netzwerke angeschlossen sind. DieSohaittstellen werden aus



Sicherheitsgriinden (oft aber wegen der Netzwerk&truund damit aus der konzeptionellen
Notwendigkeit) gewahlt, damit gewabhrleistet istsslaur solche Pakete von einem Netz ins
andere durchgelassen werden, die von der Softiargilig anerkannt werden.
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Software

Die Softwarekomponente der Firewall arbeitet auf 8ehichten 2 bis 7 d&3SI-
Referenzmodellsind demzufolge kann das Implementationsniveausaierschiedlich
ausfallen. Deswegen besteht eine Firewall oft @uschiedenen Softwarekomponenten. Die
verschiedenen Teile sollen hier kurz beschriebeniere
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Paketfilter

Fur solch einfache Aufgaben wie das Vergleichen@aell- und/oder Zieladresse der
Pakete, die die Firewall passieren, ist der Pdtertizustandig. Er hat die Aufgabe, bestimmte
Filterungen oder Reglementierungen im Netzwerkvarkerzunehmen. Wenn man sich das
Internet als eine gigantische Ansammlung von Hauserstellt, dann stellen di€s
sozusagen die Hausnummern dar. (StraRennamemgdiied Welt des Internets unbekannt.)
Unter einer bestimmten Hausnummer kann man nuktdmg einem Rechner
kommunizieren, egal wo sich dieser Rechner befirideten einzelnen Etagen dieser
Rechner wohnen nun die verschiedenen DienstéiWigP, FTP oderSSH Die einzelnen
Etagen sind mit einer Nummer gekennzeichnet, die aeh Port nennt. Ein Paketfilter kann
nun verschiedene Etagen/Ports fir die Besuchedeudnternet sperren, d. h. jede
Verbindung aus dem Internet wird an der Haustiliners@bgewiesen. Durch die
entsprechende Konfiguration einer Firewall kaneiscComputernetzwerkor Angriffen
und/oder Zugriffen geschitzt werden. Ein Paketfikefiniert Regeln, welche festlegen, ob
einzelne oder zusammenhéngende Pakete das Zudgamgsygstem passieren dirfen oder
abgeblockt werden. Eine solche Regel ware zum Bxtisgerwerfe alle Pakete, die von der
IP-Adresse 1.2.3.4 kommen. Eine solche Regel airammtechnisch einfach: es ist nur ein
Zahlenwert zu vergleichen.
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Content-Filter / Application-Level-Gateway

Eine Firewall kann aber nicht nur auf der niedrifgnene des Paketfilters arbeiten, sondern
auch komplexere Aufgaben Ubernehmen. Ein ContédtarFiberprift zum Beispiel die
Inhalte der Pakete und nicht nur die Meta-DaterRédete wie Quell- und/oder Zieladresse.
Solche Aufgaben kénnen zum Beispiel folgende sein:

« Herausfiltern von ActiveX und/oder JavaScript angedforderten HTML-Seiten.
+ Filtern/Kennzeichen von Spam-Mails
« Lo6schen von Viren-Mails

Solche Regeln sind normalerweise sehr einfach #aoieleen, ihre Ausfiihrung ist aber sehr
komplex: hierfir missen einzelne Pakete zusammetmegerden, damit die HTML-Seite



als Ganzes erkannt, durchsucht und verandert wég®m AnschlielRend muss die Seite
wieder in einzelne Pakete zerteilt werden und kaerergeschickt werden.
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Proxy

Ein Proxyist ein Stellvertreter, der Anfragen (im Normadlfihd dies Anforderungen von
HTML-Seiten, oder aber auch FTP Verbindungen) ejggaimmt und diese Anfrage
weiterleitet. DeProxyverhalt sich gegenuber dem anfragenden Clienemi&erver.
Gegenuber dem eigentlichen Ziel, z. B. dem Web-&emerhalt er sich wie ein Client. Dies
geschieht nicht auf der Paketebene, sondern eswdlidse Pakete hineingeschaut und eine
Anfrage generiert, die der urspringlichen Anfragesgricht. Der Vorteil bei dieser Methode
ist, dass keine Pakete die Firewall direkt passi&imnen, was die Sicherheit nochmals
erhoht. Oft ist eirProxyauch mit einem Content-Filter kombiniert.
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SOCKS

Ein Socks-(Secure Sockets)Server wird in einemWNertz dazu verwendet, Anwendungen
und Protokolle zu bedienen, die von dem Proxy nicitérstitzt oder von der Firewall
geblockt werden. Funktionsweise: Die Socks-Softwene als Server auf dem Port 1080.
Eine Clientanwendung kann, wenn sie 'socksifizistiteinen Tunnel zu dem Socks-Server
aufbauen und die Daten durch diesen Tunnel an dereSschicken. Der Server packt das
'Socks-Paket' aus und schickt die Anfrage 1-zu-lewms Internet - und die entsprechende
Antwort wieder zurlick an den Client.
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NAT / Network Address Translation / Circuit Relay Firewall

DasNAT stellt oft auch einen Bestandteil eik@rewall dar. Es wird besonders dann
bendtigt, wenn nur eine oder wenige 6ffentlichedisVerfigung stehen.
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Router-Funktionalitaten

Damit die Pakete von der einen Seite der Firewalhaauf die andere Seite weitergeleitet
werden kdnnen, muss die FirewbuterFunktionaliaten besitzen.
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Beispiel

Ein einfaches Konzept soll diese trockene Mategrg®utlichen: Eine Firma moéchte ihre
Arbeitsplatzrechner ins Internet bringen. Man emegdet sich fur eine Firewall, und aufgrund
der Viren-/Wiurmergefahr mdchte man nur die Verbmgkn zu einem Mail-Server aufbauen.
Damit auch eine Recherche im Internet maglichsistl, ein PC Gber einelaroxy Zugriff zu



Webseiten erhalten. Weiterhin steht der Firma me éffentliche IP zur Verfligung, so dass
NAT genutzt werden muss. Der Surf-Rechner wird zusitdladurch geschutzt, dass
ActiveX aus den angeforderten HTML-Seiten aus Sicherhéitsign rausgefiltert werden.

Sonstige Zugriffe von aul3en auf das Firmennetesdinfach geblockt werden.

Firewall

durchlassen?
laiMein? {/
Arbeitsplatzrechner 1 /10.0.0.3

-"lh
Intranet Inhalte -
tberprufen /(

Surfrechner/10.0.0.1

Verbindungen |1

I:l Metzwerkinterface I:I Fegelwerk I:l Content-Filter (VirenfSpamcheckiFilterung)
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DSL-Modems/DSL-Router

DSL-Router tlbernehmen normalerweise Ruting Funktionalitat und kbnnen Zugriffe aus
dem Internet auf das LAN blockieren (Portfilter-ktianalitat). Mit Hilfe vonNAT ist es
maoglich mehrere Rechner an einem DSL-Modem zu ibetne Einen Content-Filter enthalten
solche Produkte zumeist nicht.
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Personal Firewalls

Personal Firewallsder auch Desktop Firewalls sind Programme, diallauf dem zu
schitzenden Rechner installiert sind. Sie beinhaieen Paketfilter und einen Content-
Filter. Dariiber hinaus sind oft noch Virenscanierden normalen Betrieb vorhanden.




Die Wirkung von Personal Firewalls ist allerdingsairitten: Ist der Rechner ordentlich
konfiguriert und laufen nur vertrauenswirdige Pamgme, so wird das System selbst nur
sinnvolle Pakete annehmen und verschicken. Lagiegien zweifelhafte Software auf dem
Rechner, die unautorisiert auf das Netz zugreiféin so wird diese auch so weit gehen, den
normalen Weg des Versands zu verlassen unBetigonal Firewaltu umgehen oder
auszuschalten. So sind schdiren in freier Wildbahn entdeckt worden, die die Regin
gangigen Firewalls modifizieren, damit Sie ihreegitliche Aufgabe durchfihren kénnen.
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Siehe auch

Computersicherheit

DMZ

Paketfilter

Router

Intrusion Detection System
Proxy
Application_Gateway
Smoothwall
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Weblinks

de.comp.security.firewall FAChttp://www.iks-
jena.de/mitarb/lutz/usenet/Firewall.html

Firewall Ruleset Anleitunghttp://www.protecus.de/Firewall_Security/rulesenljt
Netfilter - Paketfilter innerhalb des Linux Kerr(@ttp://www.netfilter.org

Die Eindiskettenfirewal(http://www.fli4l.dg ist neben der CD-Variante

Gibraltar (http://www.gibraltar.at] ein Projekt, das im Sinne einesichhaltigen
Nutzungdie Verwendung von alten PCs als Firewall gedtatte

IPCop (http://lwww.ipcop.ord/ist eine einfach zu bedienende Linux-Distribufidie
zum Ziel hat, eine durch und durch sichere Firemaléein.




«  mOnOwall (http://www.mOn0.ch/walleine BSD basierende Firewall, die teilweise mit
ihren Funktionen an Profi-Firewalls herankommt tndzdem sehr einfach zu
konfigurieren ist.

+  PFESensdéhttp://www.pfsense.ojgin Fork der "mOnOwall" Firewall.

» Firewall Hilfe und Diskussioithttp://board.protecus.de

Demilitarized Zone

aus Wikipedia, der freien Enzyklopadie
(Weitergeleitet vorbMZ)
Demilitarized Zone (DMZ , deutschentmilitarisierte Zongbezeichnet einen geschutzten

Rechnerverbund, der sich zwischen z@emputernetzwerkebefindet. Der Rechnerverbund
wird jeweils durch eineRaketfiltergegen das dahinter stehende Netz abgeschirmt.

Firewall

G Mameserver

Paketfilter Faketfilter

Plailzerver Websarver

Der Sinn des ganzen Aufwandes ist es, moglichssiaberer Basis Dienste des
Rechnerverbundes sowohl dem einem als auch demesmndéetz zur Verfiigung zu stellen.
Ein typisches Anwendungsbeispiel ist eine Firma,alhen eigeneklailserverbetreibt.

Dieser Mailserver ist ein Teil der DMZ und muss \aufden erreichbar sein, da ansonsten E-
Mails nicht zugestellt werden kdnnten. Anderseitssen die Clients, die aofAN



angeschlossen sind, ihre E-Mails abholen. Deswbgmichen auch sie Zugriff auf den
Server. Der Server selbst kann jedoch von sictkeu® Verbindung ins LAN aufbauen.

Vorteil einer solchen Lésung ist, dass im FalleeeiompromittierungeinesServersn der
DMZ das interne Netzwerk trotzdem noch geschiu&bhl Waren die Server nicht in einer
DMZ, sondern direkt im internen Netzwerk, so wanetadas gesamte Netzwerk durch eine
Kompromittierung betroffen. Gerade weil 6ffentliashgebotene Dienste oft ein nicht
unerhebliches Angriffsziel darstellen, kann manciugine DMZ das Gesamtrisiko erheblich
minimieren.

Paketfilter

aus Wikipedia, der freien Enzyklopadie

Ein Paketfilter ist eineSoftware die den ein- und ausgehenden Datenverkehr imeine
Computernetfiltert. Dies dient in der Regel deSthutzdes Netzes vor Angreifern. Ein
Paketfilter kann Teil einefirewall sein.
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Verwendung

Paketfilter werden verwendet, um das Konzept direwall umzusetzen. Die Paketfilterung
kann durch folgende Funktionen erganzt sein:

« NAT

+ Masquerading
+ Port Forwarding

Auf Routernkommen sie zum Einsatz um sdagress Filter zu implementieren. Mit solchen
Filtern wird verhindert, dass Datenpakete aus odein Netz gesendet werden, die ungultige
Absender- oder Ziel-Adressen beinhalten. Ist aemiRRouter das Neti20.1.1.0/24
angeschlossen und es kommt ein Datenpaket mit loleedler-Adresse 172.16.1.42 aus
diesem Netz, sollte der Router das Paket blocketeBt entweder ein Konfigurationsfehler
vor, oder eirAngreiferversucht seine Absender-Adresse zu falschen. Mudticastund
Broadcastbsender-Adressen lassen sich so filtern.
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Funktionsweise

Die Daten werden in einem Netzwerk von dem sendeRdstin Datenpaketeerpackt und
versendet. Jedes Paket, welches den Paketfiltsiepas will, wird untersucht. Anhand der in
jedem Paket vorhanden Daten, wie Absender- und &mgef-Adresse, entscheidet der
Paketfilter aufgrund von Filterregeln was mit dimsRaket geschieht. Ein unzulassiges Paket,
welches den Filter nicht passieren darf, kann etwegnoriert (imFachjargorDENY oder




DROP genannt), an den Absender zuriickgeschickt werdémer Bemerkung, dass der
Zugriff unzulédssig warREJECT) oder weitergeleitet werdeRQRWARD).

Bekannte Paketfilter sind:

+ iptables(Linux 2.4 + 2.6) bzw. ipchains (Linux 2.2) bzw. ipfwadbinux 2.0)
- pf Paketfilter vorOpenBSD

« ipfw Paketfilter vorFreeBSD

« |PFilter portabler Paketfilter fuolaris FreeBSDu.a.
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Weblinks

« FreeBSD ipfw(http://www.ipfw.edy/englisch

« Linux netfilter/iptables Paket Filt€http://www.netfilter.orgy englisch

+ netfilter HOWTO (http://www.netfilter.org/documentation/HOWTO/de/kaic
filtering-HOWTO. htm)

+ PFE: The OpenBSD Packet Filtgttp://openbsd.nuug.no/fag/pg#nglisch

+ Ist REJECT oder DENY sinnvolle(attp://www.iks-
jena.de/mitarb/lutz/usenet/Firewall.html#Dégny

Intrusion Detection System

aus Wikipedia, der freien Enzyklopadie

Ein Intrusion Detection System (IDS)ist ein Programm, das der Erkennung von Angriffen
auf einComputersysternderComputernetdient. Richtig eingesetzt, erganzen sich eine
Firewall und ein IDS und erhdhen so die Sicherheit von \Mettizen. Man unterscheidet
netzwerkbasierte (NIDS) und hostbasierte Intrugletection Systeme (HIDS).
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Architekturen



Man unterscheidet zwei Arten von IDS

+ HostBasierte IDS
+ NetzwerkBasierte IDS
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Host-Basierte IDS

Sie stellen die alteste Art vdntrusionDetectionSystemerdar. Sie wurden urspriinglich vom
Militar entwickelt und sollten die Sicherheit v@molRrechnermgarantieren. Ein HIDS muss
auf jedem zu Uberwachenden System installiert werder Begriff "Host" darf allerdings
nicht missverstanden werden. In diesem KontexlsHost jedes System gemeint, auf
welchem ein IDS installiert ist. Ein HIDS muss dsriebssysteminterstutzen. Es erhalt
seineDatenaus Log-DateierKernetDaten und anderen Systemdaten wie etwdr@elistry

Es schlagt Alarm, wenn es in den gescannten Daten &ngriff erkennt.

Vorteile:

« sehr spezifische Aussagen uber den Angriff
« kann ein System umfassend tUberwachen

Nachteile:
« kann durch eineDoS-Angriff ausgehebelt werden

« wenn das System aul3er Gefecht gesetzt wurde,dstdas IDS lahm gelegt
« HIDS muss auf jeden Rechner installiert werden #zehz-Kosten
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Netzwerk-Basierte IDS

NIDS versuchen, alle Pakete im Netzwerk mitzulezargnalysieren und verdachtige
Aktivitaten zu melden. Diese Systeme versuchenraleide aus dem Netzwerkverkehr
Angriffsmusterzu erkennen. Da in der heutigen Zeit Gberwiegexsd € P/IRProtokoll
eingesetzt wird, muss auch ein Angriff Gber did3egtokoll erfolgen. Mit nur einer8ensor
kann ein ganzeletzsegmeniiberwacht werden. Jedoch kann die Datenmenge eines
modernen 100 MBIit-ANs die Bandbreitedes Sensors Ubersteigen. Dann mussen Pakete
verworfen werden, was keine liickenlose Uberwachuelr garantiert.

Vorteile:

« ein Sensor kann ein ganzes Netz Gberwachen
« durch Ausschalten eines Zielsystems ist die Funldies Sensors nicht gefahrdet

Nachteile:
. keine liickenlose Uberwachung bei Bandbreitenproblem

- keine liickenlose Uberwachung in geswitchten Netkare(nur durch Mirror-Port auf
einem Switch)



[Bearbeiteh

Funktionsweise

Grundsatzlich gibt es zwei Verfahren zur Einbrucksenung: den Vergleich mit bekannten
Angriffssignaturen und die sogenannte statistigomalyse. Die meisten IDS arbeiten mit
Filtern undSignaturendie spezifische Angriffsmuster beschreiben. DaciNeil dieses
Vorgehens ist, dass nur bereits bekannte Angrikarent werden kdnnen und durch das
Modifizieren bekannter Angriffe ist das System leiamgehbar.

Andere IDS verwendehneuristischeMethoden um auch bisher unbekannte Angriffe zu
erkennen. Ziel ist, nicht nur bereits bekannte Afegrsondern auch &hnliche Angriffe oder
ein Abweichen von einem Normalzustand zu erkennen.

In der Praxis haben signaturbasierte Systeme nstakiol die grof3te Verbreitung. Ein Grund
dafir ist, dass ihr Verhalten leichter vorausseligiaEin Hauptproblem beim praktischen
Einsatz von IDS ist, dass sie entweder viele fasttarnungen (sodalse positives
generieren oder einige Angriffe nicht entdeckemy(&gse negatives

Anstatt nur einen Alarm auszuldsen, wie ein NIBBginNetwork Intrusion Prevention
System(NIPS, oder kuraPS) in der Lage, Datenpakete zu verwerfen, die Vetbing zu
unterbrechen oder die Ubertragenen Daten zu andern.

IPS neuerer Bauart arbeiten oft mit einer KombinatoisStateful inspectigrPattern
Matchingund Anomalieerkennung. Damit lassen sich Abweigemrvon der im RFC-

Standard (Request for Comment) festgelegten Prisplezifikation erkennen und
verhindern.
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IDS Software

Auf dem Markt gibt es eine ganze Reihe von komnedliem Network Intrusion Detection
Systemen. Aber auch freie Software wird angebd@aort ist ein kostenloses IDS flr
Unix/Linux- und Windows-Systeme.

- Umfangreiche Ubersicht tiber HIDS, NIDS,(http://www.forinsect.de/ids/ids-
tools.php

« Snort[1] (http://www.snort.orgl - Freies signaturbasiertes NIDS

«  Winsnort(http://www.winsnort.com/ Windows-Version von Snort

« Snort Inline(http://snort-inline.sourceforge.ngt/ Freies NIPS

«  Tripwire (http://www.tripwire.org) - HIDS, verwendePrifsummerum Anderungen
am System zu Uberwachen

« AIDE (http://www.cs.tut.fi/~rammer/aide.htjrifreies HIDS, ahnlich Tripwire

«  Prelude(http://www.prelude-ids.ord/- Freies signaturbasiertes HIDS

+ GFI LANguard System Integrity Monitdhttp://www.gfisoftware.de/de/lansij/
Freies HIDS

« AFICK (Another File Integrity CHeckerthttp://afick.sourceforge.ngtf Freies HIDS
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Siehe auch

Firewall TCP, UDP, Internet ProtocoINetzwerksicherheit
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+ Stephen Northcutt/Judy NovalP®S: Intrusion Detection Systemonn 2001
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« SecurityFocus ID$http://www.securityfocus.com/igdgnglisch
« IDS FAQ (http://www.robertgraham.com/pubs/network-intrusigetection.html
englisch

Proxy

aus Wikipedia, der freien Enzyklopadie

Dieser Artikel behandelt Computersysteme/-programmt&wischenspeicherfunktion. Fur
den proxy als Softwareschnittstelle in verteiltgaplkationen sieh&tub

Ein Proxy oderProxyserver (vom englproxy representative Stellvertreter von lat.
"proximus"= "Der Na(c)hste") ist eifomputerprogrampdas im Datenverkehr zwischen
Computern oder Computer-Programmen in so genai@uerputernetzeawischen
angefragtenServerund anfragender@lient vermittelt. Dem Server gegeniber verhalt sich
das Programm wie ein Client, dem Client gegeniuberam Server. Strukturell/logisch liegt
der Proxyserver zwischen anfragendem Client und alegefragten Server, zu dem er
vermittelt. Der strukturell N&achste ist hier abatht notwendigerweise auch der raumlich
Nachste. Beispielsweise vermittelt ein Proxyseereer Firma allen Datenverkehr der
Computer der Mitarbeiter mit demternet Der Proxyserved AP hingegen vermittelt den
anonymen Internetdatenverkehr eines Surfers magliatise Uber eine seiner Komponenten
in New York zu eineninternetcaféseiner Stadt.
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Funktion

Im einfachsten Fall leitet der Proxy die Daten &itif weiter. Oft hat ein Proxy jedoch
zusatzlich einige der folgenden Funktionen:

Zwischenspeicheachg: Der Proxy speichert gestellte Anfragen bzw. vighm
deren Ergebnis. Wird die gleiche Anfrage erneutaiiéskann diese aus dem Speicher
beantwortet werden, ohne zuerst den Webservergerir Die Proxys stellen sicher,
dass die Anfrage nicht veraltet ist. Durch das Zinespeichern kénnen Anfragen
schneller beantwortet werden, und es wird gleidlizdie Netzlast verringert.

Filter: Mittels Proxy kénnen beispielsweise bestimmtegdgatien von Webseiten flr
den Benutzer gesperrt werden. Es kann auch delt baifaschadliche Programme
durchsucht werden. Somit ist ein Proxy meist Tei Firewalls

Zugriffssteuerunglst der Server nicht frei im Internet erreichlso,kann ein
vorgeschalteter Proxy den Zugriff ermdglichen. Bingreifer kann dann den Server
nicht mehr direkt angreifen, sondern nur den Pré&sykann auch der Zugriff von
Clients auf Webserver nur Gber einen Proxy ermbglierden.

Vorverarbeitung von DaterProxys kdnnen auch gewisse Applikationsfunktionen
Ubernehmen, beispielsweise Daten in ein standartésiFormat bringen.
AnonymisierungsdiendDer Proxy leitet die Daten des Clients zum Seweiter,
wodurch der Server di®-Adressales Clients nicht auslesen kann. Siehe auch:
Anonymitat im Internet
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Protokolle

Proxys sind generell fir jedes verbindungsorietgiérotokoll moglich. Haufig werden sie
fur die folgenden Protokolle verwendet:

HTTP: Die meisten Provider bieten Ihren Kunden die \@rdung eines Proxys an.
Dadurch wird die Netzlast verringert und der Zugsgschleunigt. In Firmen
hingegen wird Uber solche Proxys oft das Surfvéenaller Mitarbeiter eingeschrankt
bzw. kontrolliert.

ICP: Inter Cache Protokoll. Wird in Netzen aus Proxysen zum
Informationsaustausch verwendet.

SMTP: MancheFirewallsbieten einen SMTP-Proxy an, der den Mailverkehr
zwischen Internet und Mailserver tiberwacht unditveste gefahrliche bzw.
unerwinschte Befehle ausfiltert. Durch das DesggmSMTP-Protokolls ist jeder
SMTP-Server auch als SMTP-Proxy verwendbar.

Applikationsproxy : Ein Proxy, der auf ein bestimmt&gsrverProgramm
zugeschnitten ist, und nur dessen Protokoll erkddiese Form eines Proxys wird oft
dazu verwendet, den eigentlichen Server in eintgéstes Netz zu stellen und nur
durch den Proxy erreichbar zu machen. Auf diesesAder Server weitgehend vor
Angriffen geschuitzt. Die Proxy-Software ist weitmigeer komplex und daher auch
sicherer gegen Angriffe.

[Bearbeiteh

Sonderformen



Transparenter Proxy: Die Verwendung eines Proxyservers muss meist@igent
explizit mitgeteilt werden. Ein transparenter Pramyss hingegen nicht explizit
angegeben werden. Biaketfilterauf einemGatewayzwischen Client und Server
kann dieDatenpaketabfangen und sie an den Proxy weiterleiten. Digsgfahren
ist fur den Client transparent, d. h. er bemer&hnidass er einen Proxy verwendet.
Automatischer Proxy: EineURL, die auf einen Webserver zeigt, auf dem ein
JavascripProgramm liegt, das den Proxy des Clients koniggtirDas Javascript
kann auch bedingte Verzweigungen enthalten, ziBwgver und sekundéarer Proxy.
Reverse Proxy Tritt statt des eigentlichen Servers in Erschegites kénnen auch
mehrere Web Server im internen Netz Uber eine géniifentliche IP Adresse
erreicht werden. Die Filterung erfolgt Gber den ¢tvadesT CP-Pakets, bzw. Uber die
URL. Dadurch kdénnen etwa Zugriffskontrollen odercties realisiert werden.
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Proxy Software

Bekannte Proxyserver-Software:

http://www.microsoft.com/isaservemMicrosoft Internet Security and Acceleration
Server
WebWashethttp://www.webwasher.com/client/home/index.htmi@tade DB -
LokalerHTTP-Proxy,Freeware

Deutschsprachiges Proxomitron-For(mttp://www.buerschgens.de/Prpx/
Proxomitron- LokalerHTTP-Proxy

http://www.privoxy.org/Privoxy - ehemal$ttp://www.junkbusters.condunkbuster
LokalerHTTP-Proxy (Win32, Unix/Linux, AmigaOS, Mac OS)
http://www.squid-cache.or@quid (Linux/Unix)
http://www.research.att.com/sw/tools/iprodldroxy (AT&T)
http://bfilter.sourceforge.net/index.pBt-ilter - LokalerHTTP-Proxy, Freeware
http://www.janaserver.dgéana-Server Freewardiir private Anwendungen
http://zipper.paco.net/~igor/oops.er@obps! - SchnelleDpen Sourcd’roxy
Wwwoffle
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Listen von Proxies

Proxy-World (http://www.proxy-world.de
Atomintersoft(http://www.atomintersoft.com/products/alive-proxgbpoy-list/)
Samair.ru(http://www.samair.ru/proxy/
www.Proxylisten.dehttp://www.proxylisten.de

Bekannte Proxy-Client-Software:

Java Anonymity & Privacyhttp://anon.inf.tu-dresden.delJAP) -
Anonymisierungsprogramm

Application Gateway



aus Wikipedia, der freien Enzyklopadie

Ein Application Gateway, oder auch Application Level Gateway ist eiieewall, die auf

der Anwendungsschichdarbeitet. Dabei werden dizatenpaketaicht nur einzeln betrachtet
(z.B. nach Quell- oder Zieladresse uberprifen)deomauf Inhalt bzw. Bedeutung tberpriift.
Zum Beispiel ist eirBpamfilteroder einProxy Application Level Gateways

Smoothwall

aus Wikipedia, der freien Enzyklopadie

Smoothwallist einOpen Sourcd’rojekt, das es zum Ziel hat, eine leicht konfigiorare
Firewall auf Basis vorLinux mit wenig Hardwareressourcen (min 468SX, 32MB RAU2
MB HDD, CD-ROM-Laufwerk fiir die Installation) zu asisieren. Das System ist geeignet,
um kleinere Firmen und Privatanwender mit eineewall zu schitzen. Die neueste Version
von 2003 Smoothwall Express 2.0, basiert auf Linux-Ker2dl.27 und installiert sich
vollautomatisch auf eindfestplatte Die Administration erfolgt bei der Installatiookial am
Rechner. Ein logisch aufgebauter Assistent mad# diich ohne Linuxkentnisse mdglich. Ist
das System dann einmal gestartet, kann man UbgYeimterfacemit jedem beliebigen
Browserzugreifen. Es gibt auch die Moglichkeit, diveragernetanbindungen zu
konfigurieren DSL, ISDN, Moden). Integriert ist auch ei8SHZugang zur Administration
von aul3en. AuRerdem beinhaltet diese Firewall airehiDS (Intrusion Detection System)
(snort).

Die Vorversion Smoothwall GPL 1.0 beruht auf Linkigenel 2.2, wird aber weiterhin
gepflegt. Sie ist auch in deutscher Version veriighllerdings liegt ihr der veraltete
Paketfilter IPchains zugrunde.
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Weblinks

+ http://www.smoothwall.org Projektwebseite
«  http://www.little-idiot.de/firewall/zusammen.htmiDeutsche Beschreibung des
Linux-Paketfilters




