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1 Einfiihrung

Unter SSH versteht man sowohl ein Protokoll, dessen Ziel es ist, eine sichere
Kommunikation iiber eine unsichere Verbindung zu ermoglichen, als auch eine
Menge von Programmen, die auf diesem Protokoll aufsetzen — u.a. ssh und scp.
Diese Programme dienen zur Remote-Administration von Rechnern und ersetzen
damit ihre #lteren Varianten telnet, rlogin, rcp, etc.

Terminologie Die Unterscheidung der Protokollversion von der konkreten Im-
plementierung erfolgt folgendermafien: Protokolle tragen eine Bezeichnung wie
SSH-1, Implementierungen werden durch die Notation SSH2 kenntlich gemacht.

Sofern nicht ndher angegeben, wird von der Protokollversion SSH-2 ausgegan-
gen. Als Beispielimplementierung dient, aufgrund der grofien Verbreitung und
der freien Verfiigbarkeit durch die BSD-Lizenz, OpenSSH.

Aufbau der Ausarbeitung Die historische Entwicklung von SSH wird in Ab-
schnitt 1.1 wiedergegeben. Abschnitt 2 erldutert den oben formulierten Sicher-
heitsbegriff fiir Kommunikationskanile und gibt einen Uberblick iiber die in SSH
verwendeten kryptographischen Methoden. Die Struktur des SSH-Protokolls und
der Ablauf einer ssh-Verbindung zeigt Abschnitt 3 — die Anwendung von SSH
in der Praxis wird in Abschnitt 4 behandelt.

1.1 Entwicklung von SSH

Die erste Version des SSH-Protokolls (SSH-1 [22]) entstand an der Technischen
Universitdt Helsinki durch Tatu Ylonen im Jahr 1995, wahrscheinlich als Re-
aktion darauf, dass im lokalen Universitdtsnetzwerk Passworter abgehort wur-
den. [5] Die ersten Versionen der Implementation dieses Protokolls durch Y1nen
wurden als Freeware lizensiert — der Griindung der Firma SSH Communica-
tions Security durch Ylonen folgte die Verodffentlichung der Programme unter
einer proprietiren Lizenz, die letzte ’freie’ Version trug die Versionsnummer
1.2.12. [5,7,1] Eine verbesserte Version des Protokolls erschien unter dem Na-
men SSH-2 im Jahr 1996 und brachte gegeniiber der ersten Version u.a. einen
modularen und flexibleren Aufbau, sowie bessere Absicherung gegen Manipu-
lationen am Datenstrom durch Verwendung von message authentication codes
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(MAGCs, siehe 2.3). Gleichzeitig wurden mit SSH-2 (RFC [20,18,21,19]) die als
Standard verwendeten kryptographischen Algorithmen ersetzt, so dass nun nicht
mehr der durch RSA-Security patentierte RSA-Algorithmus zur Anwendung
kam, sondern der weltweit frei verfiighare DSA-Algorithmus, sowie der Diffie-
Hellman-Schliisselaustausch, dessen Patent 1997 auslief. [15]

Da die freie Verwendung von SSH ausgehend von Version 1.2.12 eingeschrankt
war, begannen 1999 Entwickler des OpenBSD-Projekts auf der Basis von Bjorn
Gronvalls OSSH, welches wiederum von der freien Originalversion Ylonens ab-
stammte, an einer Weiterentwicklung der Implementierung. [7] Diese hielt im
gleichen Jahr unter dem Namen OpenSSH Einzug in OpenBSD 2.6 und wird
auch heute in vielen Systemen weiterhin genutzt — eine Liste findet sich auf der
offiziellen Website von OpenSSH [1].

2 Kryptographischer Hintergrund

Sicherheitsbegriff

Die wichtigsten erwiinschten Eigenschaften einer sicheren Kommunikation lassen
sich unter folgenden Punkten zusammenfassen [15]:

— Geheimhaltung/Vertraulichkeit der Nachrichten (secrecy/confidentiality):
Nur dazu Berechtigte sollen eine chiffrierte Nachricht lesen koénnen. Eine
weitere Einschrinkung liefert die perfect forward secrecy: werden Nachrich-
ten mit einem Schliissel verschliisselt, der fiir jede Kommunikation mit ei-
nem ,,Haupt“schliissel vereinbart wurde, so reicht die alleinige Kenntnis des
Haupt- oder aktuellen Schliissels nicht aus, um friiher chiffrierte Nachrichten
zu dechiffrieren.

— Authentifizierung (authentication): die Herkunft einer Nachricht muss ein-
deutig zu bestimmen sein, dabei darf es auch nicht moglich sein, dass ein
Dritter Nachrichten erzeugen kann, die eine giiltige, aber nicht ihm gehorige
Absenderkennung tragen.

— Datenintegritéit (integrity): Nachtrégliche Verédnderungen an Nachrichten
(d.h. nach Absenden) kénnen erkannt werden.

Die folgenden Abschnitte zeigen Moglichkeiten auf, wie diese Eigenschaften
mit Hilfe kryptographischer Methoden zu realisieren sind.

2.1 Verschliisselung

Symmetrische Verschliisselung Die Vertraulichkeit von Nachrichten kann durch
Verschliisselung gewéhrleistet werden. Die einfachste Variante ist die symme-
trische Verschliisselung — dabei bestimmt ein vorher zwischen den Kommu-
nikationspartnern vereinbarter Schliissel sowohl den Ver- als auch den Ent-
schliisselungsschritt. Beispiele symmetrischer Verschliisselungsalgorithmen sind
3DES[12], blowfish[16] und AES[10].
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Der Nachteil dieser Verfahren ist zum einen die Problematik der
Ubermittlung der Schliissel, die nicht auf dem gleichen Kommunikationsmedium
erfolgen kann, den die verschliisselte Nachricht nutzt, da als Préamisse eine unsi-
chere Verbindung vorausgesetzt wurde — zum anderen benttigt man fiir jedes
Sender-Empfanger-Paar einen eigenen Schliissel, so dass die Anzahl der Schliissel
quadratisch mit der Anzahl der Kommunikationspartner (n) steigt, da folgender
Zusammenhang gilt:

2-n
2

Fiir n = 100 betrigt die Anzahl benttigter Schliissel bereits 4950. [9]

|schliissel| = o

Diffie-Hellman Schlisselaustausch Die 1976 von Martin Hellman und Whitfield
Diffie veroffentlichte Methode [11] des Diffie-Hellman-Schliisselaustauschs (im
Folgenden: DH) ermdoglicht es zwei Kommunikationspartnern, iiber eine unsi-
chere Verbindung einen gemeinsamen, geheimen Schliissel zu vereinbaren. Dabei
konnen weder Dritte diesen Schliissel in Erfahrung bringen, noch erfihrt die
Gegenseite den jeweils anderen, privaten Schliissel, der zur Generierung des ge-
meinsamen Schliissels notwendig ist.

Die beschriebene Methode nutzt die Eigenschaften so genannter Finwegfunk-
tionen aus. Informell ist eine Funktion eine Einwegfunktion, wenn sich ein ef-
fizientes Verfahren angeben lisst, um den Funktionswert zu einem bestimmten
Argument zu bestimmen, aber kein effizientes Verfahren bekannt ist, welches das
Inverse zu einem Funktionswert liefert. Da kein Beweis fiir die Existenz solcher
Einwegfunktionen existiert, muss bei der Auswahl von Funktionen auf empirische
Daten zuriickgegriffen werden. [6]

Die im DH verwendete Einwegfunktion ist die Exponentiation modulo p,
wobei p eine Primzahl ist. Da p prim ist, bildet die Menge der Zahlen M =
{1,...,p—1} zusammen mit der Multiplikation modulo p eine zyklische Gruppe,
die multiplikative Gruppe modulo p (Zy). Sei g, ein erzeugendes Element von
Zy, gegeben, dann ldsst sich fiir ein Element € M die Exponentation

f(x) = g* mod p

leicht berechnen — es ist aber kein effizienter Algorithmus bekannt, der zu
gegebenem f(z) das zugehérige x berechnet, den diskreten Logarithmus von
f(z) zur Basis g. [9]

Mit Hilfe dieser Funktion ldsst sich der Schliisselaustausch folgendermafien
realisieren (nach [9]):

1. Vorbedingung: Kommunikationspartner haben eine hinreichend grofie Prim-
zahl p und ein erzeugendes Element g vereinbart — diese Information kann
Offentlich zugéinglich sein.

2. Sender und Empfinger wihlen jeweils eine zufillige Zahl aus der Menge M
(im folgenden: = und y)

3. Sender und Empfinger berechnen f(z) = ¢* mod p bzw. f(y) = ¢g¥ mod p
und senden das Ergebnis an die Gegenseite
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4. aus z und f(y) bzw. y und f(x) ldsst sich
fW)*=(g")" =g""=(9")" = f(x)"

berechnen. Der geheime Schliissel ist damit g*¥.

2.2 Authentifizierung

Fiir die eindeutige Zuordnung einer Nachricht zu einem Sender und die Veri-
fikation der Herkunft einer Nachricht reicht es nicht, diese zu verschliisseln —
dazu muss eine Authentifizierung erfolgen, z.B. durch Signaturen. Ein moglicher
Ansatz zur Realisierung von Signaturfunktionen sind die Public-Key-Verfahren,
die im Folgenden beschrieben werden.

Public-Key-Kryptographie Die Idee hinter der Publik Key Kryptographie ist
die Asymmetrie der Ver- und Entschliisselung. Im Gegensatz zur symme-
trischen Verschliisselung, bei der ein geheimer Schliissel sowohl den Ver-
schliisselungsschritt (mit E bezeichnet), als auch den Entschliisselungsschritt
(D) bestimmt, existieren bei Public-Key-Verfahren jeweils zwei Schliissel fiir
Sender und Empfinger: ein privater Schliissel s, der als Parameter fiir den
Entschliisselungsprozess dient, sowie ein offentlicher Schliissel p, der zur Ver-
schliisselung benutzt wird. [6]

Eine sinnvolle Ver- und Entschliisselungsfunktion muss nach [6] u.a. folgende
Eigenschaften erfiillen:

— Do E =id, d.h. wird eine Nachricht M mit F verschliisselt und danach der
Dechiffrierschritt D auf das Resultat angewandt, so erhilt man wieder die
urspriingliche Nachricht M

— der Aufwand, um aus dem o6ffentlichen Schliissel den privaten Schliissel zu
berechnen ist so grof, dass es unwahrscheinlich ist, dass dies in einer festzu-
legenden Zeitspanne moglich ist

Signaturverfahren mit Public-Key-Kryptographie Gilt fiir die Ver- und Ent-
schliisselungsfunktion aufler den oben genannten beiden Punkten noch die Ei-
genschaft, dass auch E o D = id ist, so ldsst sich damit eine Signatur einer
Nachricht folgendermaflen erstellen:

1. der Sender wendet die ,,Dechiffrierfunktion“ D auf die zu authentifizierende
Nachricht M an und erhélt die Signatur s.

2. die Signatur zusammen mit der Nachricht M wird an den Empfinger gesen-
det

3. der Empfinger kann durch Anwendung von E auf s die Signatur iiberpriifen,
da bei einer giiltigen Signatur folgendes gelten muss:

E(s) = E(D(M)) =M (da EoD = id)

Damit ist sichergestellt, dass der Sender der Nachricht im Besitz des privaten
Schliissels ist, der zu dem entsprechenden 6ffentlichen Schliissel gehort — eine
weitere Identifikation des Senders muss gesondert erfolgen, z.B. durch einmaligen
Abgleich der 6ffentlichen Schliissel iiber ein geeignetes Kommunikationsmedium.
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2.3 Datenintegritit

Um Verdnderungen an versendeten Nachrichten bemerken zu kénnen, wer-
den in SSH2 Message Authentication Codes (MAC) eingesetzt, die sich in der
Laufzeit gegeniiber der Integritédtspriifung mittels Public-Key-Signaturverfahren
giinstiger verhalten. [17]

Ein Message Authentication Code ist von der Funktion einer kryptographi-
schen Hashfunktion &hnlich. Genau wie diese bildet ein MAC eine beliebig lange
Zeichenkette auf eine Zeichenkette fester Linge ab, im Idealfall ist dies eine
zufillige Verteilung von Eingabedaten zu Ausgabedaten. Die geforderte Eigen-
schaft solcher Funktionen ist die (starke) Kollisionsresistenz, d.h. es ist nur mit
ygroflem® Aufwand moglich, zwei Eingabedaten zu finden, fiir den die MAC/Has-
hfunktion das gleiche Resultat liefert. [17,9]

Zusétzlich zu den Nutzdaten im Falle der reinen Hashfunktion wird bei einem
MAC ein geheimer Schliissel K benétigt, der in die Berechnung mit einflief3t.
Durch diesen Zusatz ist es einem Angreifer nicht ohne weiteres moglich, zu einer
Nachricht den MAC zu berechnen — veréndert der Angreifer eine Nachricht, so
wird dies durch die Inkonsistenz zwischen Nachricht und MAC erkannt.

3 Aufbau von SSH

Den grundlegenden Aufbau des SSH-Protokolls mit der Einteilung in die einzel-
nen Schichten zeigt Abb. 1 — dabei wird angenommen, dass das Protokoll, wie
in [21] als Standard angegeben, auf TCP/IP liuft.

Die einzelnen Layer des SSH-Protokolls bieten auf der Grundlage von
TCP/IP folgende Eigenschaften [20,21,19]:

— Transport Layer (SSH-TRANS): realisiert Geheimhaltung der Daten, sowie
Datenintegritit und bietet optional Komprimierung der Daten an. Weiterhin
wird in dieser Schicht der Server gegeniiber dem Client authentifiziert.

— User Authentication Layer (SSH-USERAUTH): weist den Benutzer ge-
geniiber dem Server aus.

— Connection Layer (SSH-CONNECT): erméglicht mehrere logische Kanéle
auf einer verschliisselten Verbindung.

jeder Layer setzt dabei auf dem vorhergehenden auf.

3.1 Einbettung der kryptographischen Verfahren in SSH

Die oben genannten Eigenschaften der einzelnen Schichten von SSH werden
durch die in Kap. 2 beschriebenen Verfahren realisiert — die konkret benutzten
Methoden sind in den RFCs 4251[20], 4252[18] und 4253[21] beschrieben.

Dabei findet der DH-Schliisselaustausch aus Kap. 2.1 Anwendung, um einen
geheimen Schliissel zu erzeugen. Dieser dient als Quelle fiir Schliissel symme-
trischer Verfahren — u.a. aus Effizienzgriinden werden die Nutzdaten der SSH-
Verbindung nicht mit asymmetrischen Verfahren verschliisselt. [17]
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user authentication layer | » SSH

transport layer
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Abb. 1. Struktur des SSH-Protokolls

Die Authentifizierung des Servers gegeniiber dem Client erfolgt durch ein
Public-Key-Schliisselpaar (host key) im Besitz des Servers. Ein Hashwert des
Offentlichen Schliissels ermoglicht dem Benutzer des Clients, die Zugehorigkeit
des Schliissels mit dem gewiinschten Server zu iiberpriifen. Der Server kann dann
per Signatur nachweisen, dass er in Besitz des zugehorigen privaten Schliissels
ist und identifiziert sich damit eindeutig.

Im umgekehrten Fall ist die Authentifizierung je nach Konfiguration des
Servers durch mehrere Schritte méglich:

— Benutzername/Passwort: der Benutzer des Clients sendet dem Server Namen
und Passwort eines Benutzers, der dem Server bekannt ist

— Public-Key (hostbasiert oder benutzerbasiert): der Client ist im Besitz ei-
nes Public-Key-Schliisselpaars, welches dem Server durch den 6ffentlichen
Schliissel bekannt ist. Der Unterschied zwischen host- und benutzerbasierter
Authentifikation ist die Granularitdt der Zuordnung und die Zugehorigkeit
der Schliissel (entweder zum jeweiligen Benutzer oder fiir den gesamten
Host).

Durch die Verwendung von Message Authentication Codes wird schliellich,
wie schon in Kap. 2.3 beschrieben, die Datenintegritit gewéhrleistet.

Die verwendeten Algorithmen fiir den Schliisselaustausch, die Ver-
schliisselung, Datenintegritéit, Kompression, sowie das angewandte Public-Key-
Verfahren kénnen zwischen dem Server und Client ausgehandelt werden, indem
jede Seite eine Liste von verfiigbaren Methoden im Klartext sendet. Bis auf
den Schliisselaustausch kann dabei in jede Richtung ein unterschiedlicher Algo-
rithmus benutzt werden. Tabelle 1 zeigt eine Auswahl moglicher vordefinierter
Optionen in den einzelnen Kategorien — weiterhin kénnen iiber domainspezi-
fische Namen des Formats methodenName@domain zusétzliche Namen definiert
werden, die lokal nutzbar sind.



Secure Shell (ssh) Seminar: Simulationen mit User Mode Linux WS 2005/06

Name obligatorisch? Kommentar
Kompression

zlib optional LZ77-Kompression [23]
Verschliisselung

3des-cbc ja Triple-DES (CBC-Modus)

blowfish-cbc empfohlen Blowfish (CBC-Modus) [16]

twofish128-cbc empfohlen Twofish [14]

aes128-cbc empfohlen AES

Message Authentication Code

hmac-shal ja HMAC-SHA1
(Schliisselldnge 20)

Schliisselaustausch

diffie-hellman-groupl-shal ja DH-Schliisselaustausch mit
SHA-1 als Hash und defi-
nierter Gruppe

Public-Key-Verfahren

ssh-dss ja DSS
ssh-rsa empfohlen RSA
Tabelle 1. Auswahl standardisierter Algorithmen in SSH, nach [21]

Ablauf einer SSH-Verbindung Die grundlegende Struktur einer SSH-Sitzung soll
an einem vereinfachten Beispiel (auf der Grundlage der SSH-RFCs) dargestellt
werden. Die chronologische Reihenfolge der Ereignisse, sowie deren Zugehorigkeit
zu den einzelnen Schichten von SSH ist dabei:

Transport Layer 1. Client stellt eine Verbindung zum Server her, im Normalfall iiber

TCP/IP auf Port 22

2. Client und Server tauschen Identifikationsstring der Form (SSH-
-protocolVersion-softwareVersion-comments) aus, im Fall von
linux.uni-koblenz.de lautet dieser: SSH-1.99-0OpenSSH 2.9p1

3. Der DH-Schliisselaustausch nach Kap. 2.1 wird durchgefiihrt; daraus
resultiert der gemeinsame, geheime Schliissel K. Weiterhin wird ein
Hashwert H berechnet, der u.a. aus den Identifikationsstrings, dem
offentlichen Hostkey und einem zuféllig gewahlten Cookie gebildet wird.

4. Aus K und H werden Schliissel fiir die symmetrische Verschliisselung
bzw. fiir die Authentifizierung erstellt, H dient zudem als session iden-
tifier

5. Server erstellt einer Signatur von H mit seinem privaten Host-Schliissel
und versendet das Ergebnis an den Client
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6. Client schickt service request an Server, eine mogliche Anfrage ist hier
z.B. ,ssh-userauth®, um die Authentifizierung des Benutzers am Server
einzuleiten

User Authentication Layer 1. Server sendet eine Liste von Strings von verfiighbaren Authentifizierungs-

methoden

2. Client versucht gewiinschte Authentifizierung zu erfiillen, indem er z.B.
durch eine Signatur, erstellt mit einem private key, beweist, dass er im
Besitz dieses privaten Schliissels ist

3. Client wiederholt Schritt 2, bis Server geniigend giiltige Authenti-
fizierungen erhalten hat, dies wird durch Pakete mit der Kennung
SSH-MSG-USERAUTH-FAILURE und Liste der noch ausstehenden Schritte
bzw. SSH-MSG-USERAUTH-SUCCESS signalisiert

Connection Layer 1. Client oder Server 6ffnen einen Channel (SSH_-MSG_CHANNEL_OPEN)

2. nach positiver Bestétigung der Gegenseite konnen Nutzdaten gesendet
werden (SSH_-MSG_CHANNEL DATA)

3. Ende der Dateniibertragung und Ende der Verbindung wird mit
SSH_MSG_CHANNEL _EQF- und SSH_MSG_CHANNEL_ CLOSE-Paketen signali-
siert

4 SSH in der Praxis

Dieser Abschnitt gibt eine Ubersicht iiber die Funktionalitit und Benutzung ei-
ner Auswahl von Programmen des ssh-Pakets. Die gezeigte Syntax der Komman-
dos wurde der OpenSSH-Website[1] und den manpages der Programme entnom-
men — dort findet sich auch eine ausfiihrliche Beschreibung aller im Weiteren
nicht vorgestellten Clients.

4.1 Benutzung des ssh-Clients

Syntax der Befehle Der ssh-Client dient dazu, auf entfernten Rechnern {iber
ein Netzwerk einen Kommandozeileninterpreter bereitzustellen oder Befehle auf
diesem Rechner auszufiihren und soll damit u.a. Telnet, rlogin und rsh ersetzen.

Ein einfaches Beispiel der Syntax von ssh, bei der sich ein lokaler Benutzer auf
dem Server linux.uni-koblenz.de unter gleichem Benutzernamen anmelden
will, ist:

ssh linux.uni-koblenz.de

Entspricht der lokale Benutzername nicht demjenigen des entfernten Systems,
so muss der Name explizit angegeben werden, indem dieser mit einem , @
abgetrennt vor den Namen des Servers geschrieben wird (z.B.: bob:/$ ssh
alice@linux.uni-koblenz.de)

Einzelne Befehle kénnen mit ssh auf dem entfernten Rechner ausgefiihrt
werden, indem diese am Ende der Kommandozeile des ssh-Aufrufs als Para-
meter angefiigt werden — soll z. B. das Programm /bin/doSomeCommand auf
linux.uni-koblenz.de zur Ausfithrung kommen, so lautet der Befehl:

ssh linux.uni-koblenz.de /bin/doSomeCommand
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Authentifizierung des Servers Bei der erstmaligen Verbindung zu einem Server
soll der Client nach [20] einen Fingerprint des 6ffentlichen Schliissels des Host-
keys anzeigen, der nach Bestédtigung lokal gespeichert wird und bei weiteren
Verbindungen als Vergleich dient — im Falle von 1linux.uni-koblenz.de ergibt
sich folgende Ausgabe:

ssh linux.uni-koblenz.de

The authenticity of host ’linux.uni-koblenz.de
(141.26.64.104)’ can’t be established.

RSA key fingerprint is
63:20:bd:5d:c8:2:c7:12:93:76:09:d3:27:3e:d2:a2.
Are you sure you want to continue connecting
(yes/no)? yes

Warning: Permanently added ’linux.uni-koblenz.de,
141.26.64.104° (RSA) to the list of known hosts.

Unterbleibt die Uberpriifung des Fingerprints an einer glaubwiirdigen Quelle
des offentlichen Schliissels vom Server, so besteht die Gefahr eines Man-in-the-
Middle-Angriffs, dargestellt in Beispiel 1.

Beispiel 1. Client A will eine Verbindung mit Server B herstellen. Dem Angrei-
fer C sei es moglich, beliebige Daten der Verbindung abzufangen und zu é&ndern.
Damit kann sich C als Server B ausgeben, indem er den Fingerprint eines frei
gewihlten Public-Key-Schliisselpaars an A sendet. Weiterhin stellt C eine nor-
male SSH-Verbindung zum Server her — dadurch kann der Angreifer sowohl jede
Nachricht in beide Richtungen mitlesen, als auch aktiv verdndern, da ihm alle
notwendigen Schliissel bekannt sind. Abbildung 2 verdeutlicht diese Situation.

Benutzerauthentifizierung mit Public Keys Wie in Abschnitt 3.1 erw#hnt, be-
steht neben der Moglichkeit den Benutzer des Clients durch Angabe von Benut-
zername und Passwort am Server zu identifizieren, die Variante der Authentifi-
kation mittels Public Key. Dabei besitzt jeder Benutzer des Clients ein Public-
Key-Schliisselpaar.

Die daftir ben6tigten Schliissel kénnen mit Hilfe von ssh-keygen generiert
werden. Die Léinge des erzeugten Schliisselpaars und die Art des Public Keys
ldsst sich durch die Optionen -b und der Angabe der Linge in Bits, sowie -t
gefolgt von einem Kiirzel fiir den Typ des Keys (z.B. ,,dsa“ oder ,rsa“) steuern.
Zur Generierung eines DSA-Schliisselpaars mit 2048 Bit Linge lautet der Befehl
also:

ssh-keygen -b 2048 -t dsa

Nach Generierung des Schliisselpaars ist der Anwender angehalten, ein
Passwort zu vergeben, mit dem der geheime Schliissel verschliisselt wird, um
eventuelles Auslesen des lokal gespeicherten Keys von Unbefugten zu verhin-
dern. Bei Verwendung des geheimen Schliissels durch den ssh-Client wird das
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Abb. 2. Man-in-the-Middle-Angriff. Angreifer C ist an der Generierung beider
Schliissel K71 und K> beteiligt und kann daher beliebig Nachrichten ver- und ent-
schliisseln.

Passwort dementsprechend benttigt, um den geheimen Schliissel zu dechiffrie-
ren.

Um die Authentifizierungsmethode per PK nutzen zu kénnen, muss der
offentliche Teil eines so generierten Schliissels dem Server mitgeteilt werden,
indem der Benutzer diesen an die Datei ~/.ssh/authorized keys in seinem
home-Verzeichnis auf dem Server anhiingt. Unterstiitzt dieser die Authentifi-
zierungsmethode mit Public Keys, so wird beim Login durch den Client der
Nachweis erbracht, dass der Benutzer in Besitz des entsprechenden geheimen
Schliissels ist.

Port/X11-Forwarding Eine weitere Funktion von ssh ist das Port Forwarding
— damit ist es moglich, eine TCP /IP-Verbindung iiber einen, von ssh bereitge-
stellten, verschliisselten Kanal zu iibertragen (zu ,tunneln®).

Ein lokales Forwarding erstellt man mit der Anweisung

ssh -L lokalerPort:S:remotePort benutzer@hostname

Dadurch verbindet sich der lokale ssh-Client mit hostname (unter dem Benutzer-
namen benutzer) und 6ffnet einen Kanal, der alle lokal auf Port lokalerPort
ankommenden TCP-Verbindungen auf den ssh-Server auf hostname weiterleitet
— dieser wird angewiesen die Pakete zum Server S auf den Port remotePort zu
senden. Beispiel 2 zeigt einen Anwendungsfall fiir lokales Portforwarding.

Beispiel 2. Eine gesicherte Verbindung zwischen einem lokalen Host H soll mit
news.uni-koblenz.de hergestellt werden, damit ein Newsclient (auf H) den
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Newsserver nutzen kann, ohne sensible Informationen im Klartext versenden zu
miissen. Beide Rechner sind iiber TCP/IP miteinander verbunden. Der Befehl
fiir das Erstellen des lokalen Forwardings lautet

ssh -L 1025:news.uni-koblenz.de:119 user@news.uni-koblenz.de

und muss auf H ausgefithrt werden. Danach muss der Newsclient angewiesen
werden, als Server localhost mit Port 1025 zu benutzen — die Weiterleitung
der Pakete erfolgt dann gemiiss Abbildung 3.

laetat server |mwews uni-kobdene. de)

newsresacdes ﬂ_l_| LIRS R RS

:ll!.'-

— 85H 85H —

R

Abb. 3. Vereinfachter Ablauf einer lokalen Weiterleitung von Port 1025 (localhost)
nach news.uni-koblenz.de, Port 119

In gleicher Weise kann auch die Netzwerkverbindung des unter Unix ge-
brauchlichen X Window Systems durch SSH getunnelt werden. Das X-System
besteht aus einem X-Server, der die Ansteuerung der Ein- und Ausgabegeriite
iibernimmt und beliebig vielen Anwendungsprogrammen als X-Clients. Diese
Programme kommunizieren iiber ein spezielles Protokoll, so dass es moglich ist,
Anwendungsprogramm und X-Server auf unterschiedlichen Rechnern zu betrei-
ben — allerdings erfolgt diese Kommunikation unverschliisselt. Mit Hilfe des
X11-Forwardings von ssh kann dies iiber eine gesicherte Verbindung geschehen.
Der Aufruf von ssh zum Login am Server erfolgt hier mit der Option -X, um
X11-Forwarding explizit zu erlauben, also z.B.:

ssh -X linux.uni-koblenz.de

Wird im Kommandozeileninterpreter ein X-Client gestartet, z.B. xterm, so
erscheint die grafische Ausgabe auf dem X-Server des lokalen Hosts, wihrend
die Anwendung auf dem Server lauft.

Konfiguration des ssh-Servers Das Verhalten des ssh-Servers kann sowohl iiber
Kommandozeilenparameter als auch iiber eine Konfigurationsdatei (im Normal-
fall /etc/sshd_config fiir OpenSSH) beeinflusst werden. Abbildung 4 zeigt eine
Ubersicht einiger wichtiger Optionen aus der Konfigurationsdatei.

Uber die Option Port x lisst sich der Port einstellen, auf den der ssh-Server
Verbindungen akzeptiert. Die Parameter AllowUsers und DenyUsers, sowie die
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Pendants DenyGroups und AllowGroups mit Angabe einer Liste von Benutzern/-
Gruppen ermoglichen es, bestimmten Benutzern und Gruppen explizit die An-
meldung am Server zu gewédhren (und damit alle anderen nicht zuzulassen) bzw.
zu verweigern — die Namen der Benutzer /Gruppen kénnen dabei auch die Platz-
halter ™’ (fiir beliebige Zeichenketten) und ’?’ (beliebiges Zeichen) enthalten. Ein
Sonderfall der Einschrinkung von Berechtigungen ist PermitRootLogin, welches
angibt, ob es dem Benutzer root erlaubt ist, iiber ssh auf den Server zuzugreifen.
Weiterhin kann die Art der Authentifizierung durch HostbasedAuthentication
und PasswordAuthentication bestimmt werden, um zusammen mit der Op-
tion PermitEmptyPasswords dem gewiinschten Sicherheitsanspruch an die ssh-
Verbindung gerecht zu werden.

Port 22 [22]
AllowUsers "bob" [all users]
DenyUsers "eve" [nonel
DenyGroups [none]
AllowGroups [all groups]
PermitRootLogin '"no" [yes]
HostbasedAuthentication "no" [no]
PasswordAuthentication "yes" [yes]
PermitEmptyPasswords "no" [no]
AllowTcpForwarding "yes" [yes]
X11Forwarding "yes" [no]

Abb. 4. Beispielinhalt der Konfigurationsdatei des ssh-Servers. Werte in eckiger Klam-
mer sind nicht Bestandteil der Datei, sondern zeigen die Standard-Voreinstellung des
Servers an.

4.2 scp

Eine weitere Applikation, die auf dem SSH-Protokoll aufbaut ist scp. Mit diesem
Programm konnen {iber einen sicheren Kanal Dateien zwischen zwei Rechnern
iibertragen werden. Der Ablauf des Programms erfordert dabei keine Interak-
tion des Benutzers bis auf die eventuell nétigen Abfragen von Passwortern zur
Benutzerauthentifikation, zeigt aber den aktuellen Stand der Ubertragung als
Balkengraph an.

Die grundlegende Syntax des Programms ist: scp Quelle Ziel. Dabei kann
sowohl bei ,,Quelle* als auch bei ,,Ziel® der Host explizit angegeben werden,
mit der Syntax: [[benutzer@] host:]datei — damit ist auch ein Dateitransfer
zwischen zwei entfernten Rechnern méglich. Mochte also Benutzer bob die Datei
datei.txt in seinem home-Verzeichnis auf dem Server linux.uni-koblenz.de
in das aktuelle, lokale Verzeichnis kopieren, so entspricht dies dem Kommando:

scp bob@linux.uni-koblenz.de:datei.txt ./
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Neben den hier exemplarisch vorgestellten Programmen und den restlichen,
zum ssh-,Paket“ zugerechneten Anwendungen wie z.B. sftp, existieren eine
Vielzahl an Applikationen, die den SSH-Dienst nutzen oder dessen Nutzung
empfehlen, dabei sind z.B. VNC oder x2x[3] zu nennen.

5 Fazit

Die stetig steigende Zahl der Internetnutzer, sowie der Einsatz neuer Dien-
ste und Verbindungsmdglichkeiten fithren zu neuen Problemen. Ersteres erhéht
die Wahrscheinlichkeit anfillige Systeme vorzufinden, letzteres birgt das Risi-
ko neuer Sicherheitsliicken. Zu nennen sind hier z.B. Funknetzwerke, die An-
fangs den Verschliisselungsstandard Wired Equivalent Privacy (WEP) benutz-
ten, festgelegt als Teil des IEEE 802.11-Standards[4]. Da die Unsicherheit der
Verschliisselungsmethode nachgewiesen werden konnte [8], gilt diese als iiberholt
und sollte nicht mehr zum Einsatz kommen.

Dies zeigt, dass der Einsatz von SSH zum Zweck sicherer Kommunikation
keinesfalls iiberfliissig geworden ist — ein Indiz dafiir mag auch die steigende
Anzahl der SSH-Server sein im Vergleich zur Anzahl der erreichbaren Hosts im
Internet, eine Stichprobe dazu, mittels ScanSSH[2], liefert der Bericht [13].
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