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Leitlinie zur Informationssicherheit
an der Universitat Koblenz

Grundlage: Generische Leitlinie zur Informationssicherheit RARP/AG IT- und Informati-
onssicherheit
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Praambel

Die Universitat Koblenz ist die jungste Universitat Deutschlands - und ful3t gleichzeitig auf
einer langen akademischen Tradition. Zum Erreichen ihrer strategischen Ziele und der
Erfullung ihrer Aufgaben in Forschung, Studium und Lehre, Transfer und Verwaltung spie-
len Informationen eine zentrale Rolle. Informationen bilden die Grundlage fast aller uni-
versitatsweiten Ablaufe. Aufgabe der Informationssicherheit ist es, diese Informationen,
ob in analoger oder digitaler Form, und die zu ihrer Verarbeitung und Speicherung erfor-
derlichen Prozesse und Systeme zu schitzen. Auf diese Weise tragt sie maligeblich dazu
bei, dass die Universitat Koblenz ihrem gesetzlichen Auftrag und ihren Selbstverpflichtun-
gen gerecht werden kann.
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Die Informationssicherheit an der Universitat Koblenz orientiert sich an der europaischen
Datenschutzgrundverordnung (DSGVO) sowie den jeweils aktuellen Richtlinien zum IT-
Grundschutz, veroffentlicht im IT-Grundschutz-Kompendium' des Bundesamtes fur Si-
cherheit der Informationstechnik (BSI) und dem vom ZKI e.V. daraus abgeleiteten IT-
Grundschutz Profil fir Hochschulen?.

Die Universitat Koblenz bekennt sich zu den Zielsetzungen der Informationssicherheit
und deren verantwortungsvoller Umsetzung. Die Leitlinie zur Informationssicherheit an
der Universitat Koblenz dokumentiert dieses Bekenntnis und formuliert den strategisch-
organisatorischen Rahmen der Informationssicherheit an der Universitat Koblenz.

Geltungsbereich

Die Leitlinie zur Informationssicherheit an der Universitat Koblenz gilt fur alle Personen
und Institutionen, die IT-Infrastruktur, Netzwerke und daran angeschlossene IT-Systeme
der Universitat Koblenz an beliebigen Standorten der Universitat Koblenz nutzen oder
selbst IT-Systeme in diesem Umfeld betreiben.

Ziele

Die MalBnahmen zur Informationssicherheit sollen ein auf einer Risikoanalyse basieren-
des, angemessenes Sicherheitsniveau sowie gleichzeitig die Freiheit von Forschung und
Lehre gewdahrleisten, um Schaden von der Universitat Koblenz abzuwenden. Um das an-
gestrebte Sicherheitsniveau zu erreichen und die jeweils geltenden gesetzlichen und ver-
traglichen Regelungen zu erfullen, werden folgende Ziele angestrebt:

Verfugbarkeit:
Systeme, Anwendungen und Daten mussen den Berechtigten in jeder Situation wie
vorgesehen zeitgerecht zur Verfugung stehen.

Vertraulichkeit:
Der Zugriff auf und die Nutzung von Daten jeglicher Art darf ausschlie3lich durch
berechtigte Personen in definierter und zulassiger Weise erfolgen. Diese Festle-
gung erfolgt durch das Kollegiale Prasidium, das Zentrum fur Informations- und
Medientechnologien (ZIMT) und die/den Beauftragten der Hochschulleitung far IT-
Sicherheit.

' BSI IT-Grundschutz-Kompendium (in der jeweils aktuellen Fassung, zuletzt Edition 2023)
2 IT-Grundschutz-Profil fir Hochschulen (ZKI-Kennung erforderlich, zuletzt abgerufen am 1.12.2021)
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Integritat:
Die Unversehrtheit von Daten muss jederzeit gewahrt sein. Dies umfasst auch,
dass Informationen und Daten nicht unerlaubt erstellt oder verandert werden kon-
nen.

Authentizitat:
Daten und Informationen stammen nachweislich aus den angegebenen Quellen,
wurden bei der Ubertragung nicht verandert, und die Urheber der Daten lassen
sich zweifelsfrei nachvollziehen.

Nichtabstreitbarkeit:
Der Versand und Empfang von Daten und Informationen soll von den an der Zu-
sammenarbeit beteiligten Personen nicht in Abrede gestellt werden kénnen.

Strategie
Informationssicherheitsmanagement

Zum Erreichen der Sicherheitsziele wird ein Informationssicherheits-Management (ISM)
aufgebaut, welches Organisationsstrukturen und Prozesse definiert, die kontinuierlich
uberwacht, evaluiert und den aktuellen Erfordernissen angepasst werden. Hierzu sind ein
luckenloses Asset-Management und geeignete Methoden des Monitorings erforderlich.

Das ISM bildet den Kern der Sicherheitsstrategie und beinhaltet insbesondere folgende
Komponenten:

Sensibilisierung

Die Universitatsmitglieder und -angehdrigen werden durch geeignete MaRnahmen in die
Lage versetzt, den Stellenwert der Informationssicherheit im Rahmen ihrer Tatigkeit nach-
zuvollziehen, die Notwendigkeit von Malinahmen zu verstehen und ihr eigenes Handeln
an den allgemeinen Sicherheitszielen auszurichten.

Risikomanagement

Das operative Risikomanagement umfasst den Regelprozess aus Identifikation von Risi-
ken, Einschatzung und Bewertung von Risiken, Behandlung von Risiken, Uberwachung
von Risiken und Risikokommunikation. Aus der Risikoanalyse erfolgt in Absprache mit
dem nach Geschaftsverteilungsplan (GVP) zustandigen Mitglied der Universitatsleitung
durch das ZIMT die Auswahl und Umsetzung geeigneter Mal3nahmen zur Behandlung be-
ziehungsweise Minimierung dieser Risiken. Diese MalBnahmen werden im Konzept zur
Informationssicherheit dokumentiert, welches jahrlich Uberpruft wird.
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Besondere organisatorische Mallnahmen sind die zu veroffentlichenden Richtlinien zur
Informationssicherheit, die Vorgaben zum Umgang mit bestimmten Risiken machen. Sie
sind verbindlich und werden jahrlich von der oder dem Beauftragten der Hochschullei-
tung fur IT-Sicherheit, spater der oder dem Informationssicherheitsbeauftragten (I1SB),
uberpruft.

Vorfallmanagement

Fur die Behandlung von sicherheitsrelevanten Vorkommnissen werden Verantwortlich-
keiten und Vorgehensweisen festgelegt. Notfallkonzepte und -plane sollen die Wiederauf-
nahme bzw. WeiterfUhrung des Geschaftsbetriebs auch in Not- und Krisenfallen unter
Wahrung der Informationssicherheit gewahrleisten. Dazu gehort auch die Festlegung ei-
nes Krisenmanagement-Teams Informationssicherheit im Rahmen des universitaren Kri-
senmanagements.

Beteiligte und deren Aufgaben
Universitatsleitung

Die Gesamtverantwortung fur die Informationssicherheit liegt bei der Leitung der Univer-
sitat Koblenz. Sie veranlasst die Uberprifung der vom Senat beschlossenen Leitlinie zur
Informationssicherheit an der Universitat Koblenz und der durch sie verabschiedeten
Richtlinien zur Informationssicherheit nach jeweils spatestens 5 Jahren.

Die oder der Informationssicherheitsbeauftragte (ISB)

Die Universitatsleitung strebt im Laufe des Jahres 2024 die Bestellung einer oder eines
Beauftragten fur Informationssicherheit (ISB) an der Universitat Koblenz an, die oder der
als qualifizierte Expertin oder qualifizierter Experte verantwortlich fur den Bereich Infor-
mationssicherheit ist, solange nimmt die oder der Beauftragte der Hochschulleitung fur
IT-Sicherheit diese Aufgabe wahr. Die oder der ISB st in Fragen der Informationssicherheit
nur an Weisungen der Universitatsleitung gebunden.

Die oder der ISB ist zustandig fur die Konzeption, Steuerung, Dokumentation und Weiter-
entwicklung des ISM. Daruber hinaus ist sie oder er zustandig fur die Risikoanalyse, un-
tersucht Sicherheitsvorfalle und berichtet an die Universitatsleitung zum Stand der Infor-
mationssicherheit. Sie oder er verantwortet die Erstellung des Konzepts zur Informations-
sicherheit und daraus abgeleiteter Richtlinien gemeinsam mit allen am Sicherheitspro-
zess Beteiligten. Zur Erfullung ihrer oder seiner Aufgaben werden ihr oder ihm die not-
wendigen Informationen zur Verfigung gestellt.

Die oder der ISB trifft nach MalRgabe der Leitung der Universitat Koblenz die erforderli-
chen MalBnahmen zur Informationssicherheit.

-11 -



Nr. 1/2024 Mitteilungsblatt der Universitat Koblenz 11. Marz 2024

Krisenmanagement-Team Informationssicherheit

Das Krisenmanagement-Team Informationssicherheit steuert und koordiniert alle Mal3-
nahmen im Rahmen von Sicherheitsvorfallen, solange kein universitares Krisenmanage-
ment eingerichtet ist. Das Kernteam besteht aus ISB, DSB und der Leitung des ZIMT. Im
Krisenfall wird das Team um das gemald GVP zustandige Mitglied der Universitatsleitung,
die Prasidentin oder den Prasidenten und ggf. die Vertretung betroffener Organisations-
einheiten erganzt.

Leitung des Zentrums fur Informations- und Medientechnologien (ZIMT)

Die Leitung des ZIMT ist verantwortlich fur die Sicherheit der IT-Infrastruktur und der zent-
ral betriebenen und betreuten IT-Systeme und sorgt fur die Dokumentation der umge-
setzten SicherheitsmalRnahmen.

Verantwortliche fur IT-Systeme

Die Verantwortlichkeit fur die IT-Systeme und damit der Informationssicherheit folgt
grundsatzlich den Zustandigkeiten fur IT-Systeme, d. h. jede Person, die ein IT-System im
Netzwerk der Universitat Koblenz betreibt, ist Uber die gesamte Lebenszeit des Systems
far den ordnungsgemalien und sicheren Betrieb bis zur Stilllegung und fachgerechten
Entsorgung verantwortlich. Wahrend der gesamten Betriebsdauer ist dem ZIMT zu be-
richten und die Erfallung der Anforderungen nachzuweisen. Der Betrieb von IT-Systemen
auBBerhalb des ZIMT sollte nur in begrindeten Ausnahmefallen erfolgen, z. B. fur For-
schungsprojekte.

Die oder der Datenschutzbeauftragte (DSB)

Die oder der Datenschutzbeauftragte beurteilt die Malinahmen zur Informationssicher-
heit bezUglich des Datenschutzes. Sie oder er ist bei Sicherheitsvorfallen, die personen-
bezogene oder sonstige sensible Daten betreffen, auch schon unterhalb des Krisenfalles
einzubeziehen.

Rechte und Pflichten
Mitwirkung

Die Nutzerinnen und Nutzer der IT-Infrastruktur der Universitat Koblenz gehen taglich mit
grollen Mengen an Informationen um. Damit der Schutz dieser Informationen gelingen
kann, ist die Mitwirkung all dieser Personen zwingend erforderlich. Sie schutzen Informa-
tionen, Prozesse und Systeme entsprechend ihres Wertes nach bestem Wissen und Ver-
maogen.

Kommunikation
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Bei Informationssicherheitsrisiken und -vorfallen ist in jedem Fall die oder der ISB sowie
die oder der unmittelbar Vorgesetzte unverziglich zu informieren. Die Kommunikation
mit Dritten auBerhalb der Universitat erfolgt immer durch ISB, DSB oder die Universitats-
leitung. Bei der Konzeption, Einfuhrung und Umgestaltung informationsverarbeitender
Systeme und Prozesse ist neben dem ZIMT immer die oder der ISB rechtzeitig einzubin-
den.

Gefahrenintervention

Bei Gefahr im Verzug sind die oder der ISB, das ZIMT und die unmittelbar Verantwortli-
chen fur die betroffenen IT-Systeme oder Prozesse berechtigt, unmittelbar notwendige
AbwehrmalBnahmen vorzunehmen. Bei den zu treffenden Mal3nahmen ist der Grundsatz
der VerhaltnismaRigkeit der Mittel zu wahren. Die MaBnahmen sollten so erfolgen, dass
betroffene Nutzerinnen und Nutzer - wenn irgend moglich - bereits vorher in Kenntnis
gesetzt werden.

Inkrafttreten

Die Leitlinie zur Informationssicherheit an der Universitat Koblenz wurde am 05.07.2023
vom Senat der Universitat Koblenz beschlossen und tritt am Tage nach ihrer Veroffentli-
chung im Mitteilungsblatt der Universitat Koblenz in Kraft. Sie gilt bis auf Widerruf.

Koblenz, den 11. Marz 2024 Prof. Dr. Stefan Wehner
Prasident der Universitat Koblenz
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