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Ubersicht |

weiter:denken

1. Multifaktorauthentifizierung (MFA)

= Was bedeutet MFA?

=  Warum ist MFA notwendig?

2. Kontakt-Mailadresse als Voraussetzung fur MFA

=  Wozu dient die Kontakt-Mailadresse?
= Hinterlegung der Kontakt-Mailadresse
3. Beispiele: Anmeldung mit einem 2. -Faktor

= Beispiel 1: Profilverwaltung
= Beispiel 2: Tokenverwaltung (MFA-Server)
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Ubersicht II

4. Token

Was sind Token?
Token-Typen
Welche Token stehen an der Universitat Koblenz zur Verfugung?

Wie werden die verschiedenen Token ausgerollt und verwendet?

= Zeitbasierte Einmalpassworter (TOTP)
=  TAN-Liste (PPR)

=  WebAuthn
=  Yubico OTP (Yubikey AES Mode)

5. Andern des Uni-Passworts

* universitat
> Multifaktorauthentifizierung koblenz

Zentrum flr Informations- und

weiter:denken

universitat
koblenz

30.05.2025

Medientechnologien



M

> Multifaktorauthentifizierung (MFA)



universitat
koblenz

Multifaktorauthentifizierung (MFA)

Was bedeutet MFA?

weiter:denken

Multifaktorauthentifizierung (MFA) ist ein Sicherheitsverfahren, bei dem
mehrere unabhangige Faktoren genutzt werden, um die Identitat einer
Person zu bestatigen. Es kombiniert mindestens zwei der folgenden
Kategorien:

= Wissen - Etwas, das nur Sie wissen: z. B. ein Passwort oder eine PIN

= Besitz - Etwas, das nur Sie besitzen; z. B. ein Smartphone oder ein
Token, das Codes generiert . L
Ein Faktor ist eine

Kategorie der

= Eigenschaft - Etwas, das nur Ihnen inharent ist; z. B. ein Fingerabdruck A ey .
uthentifizierung, die

oder Merkmale Ihres Gesichts fur Gesichtserkennung eine Art von

, s , , : : Information
Durch diese zusatzliche Sicherheitsebene wird der Zugriff auf Systeme auch beschreibt, die zur
dann geschutzt, wenn ein Faktor kompromittiert wird. Identitatsprifung

verwendet wird.
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Notwendigkeit von MFA

weiter:denken

Warum ist MFA notwendig?

= Haufige Passwortsicherheitsliicken: Viele Menschen verwenden leicht zu
erratende Passworter oder das gleiche Passwort fir mehrere Konten. Wenn
eines dieser Passworter kompromittiert wird, sind andere Konten ebenfalls
gefahrdet.

= Sicherer Schutz sensibler Daten und Systeme: Durch MFA bleiben
vertrauliche Daten und Systeme auch dann geschutzt, wenn Ihr Passwort in
falsche Hande geraten sollte.

= Schutz vor Phishing und anderen Angriffen: Selbst wenn Angreifende das
Passwort Uber Phishing oder eine Sicherheitslicke erhalten, reicht das allein
nicht aus, um auf Ihr Konto zuzugreifen. MFA flgt eine zusatzliche
Sicherheitsstufe hinzu, die nur Sie selbst erfullen kénnen.
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Notwendigkeit von MFA
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Die Phishing-Falle

Phishing bezeichnet Cyberangriffe, bei denen tauschend echte E-Mails verwendet

werden, um sensible Daten zu stehlen oder Schadsoftware zu verbreiten. Oft

geben sich Betrlger*innen als andere Uni-Accounts, bekannte Kontakte oder

Institutionen aus, um das Vertrauen zu gewinnen.

Eine typische Phishing-E-Mail fordert dazu auf, einen Link anzuklicken, einen

Anhang zu 6ffnen und Informationen wie z. B. Passworter preiszugeben. Auch Weitere Informationen

wenn die Nachricht vertrauenswirdig erscheint, kann ein unvorsichtiger Klick erhalten Sie hier

dazu fuhren, dass personliche Daten oder Uni-Konten kompromittiert werden. E_l: ﬂ.ﬂ

Seien Sie deshalb stets wachsam, besonders bei unerwarteten Nachrichten, und .

Uberprufen Sie immer die Absenderadresse oder wenden Sie sich im Zweifel an -
https://uni-k /phishing-infi

die Person, von welcher die E-Mail stammen soll, und verifizieren Sie die Integritat
der empfangenen E-Mail.

Wenn Sie zur Sicherheit Ihr Passwort andern mochten finden Sie hier eine kurze Anleitung.
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Kontakt-Mailadresse

weiter:denken

Wozu dient die Kontakt-Mailadresse?

In Inrem Profil muss eine zweite Mailadresse, die sogenannte Kontakt-
Mailadresse, hinterlegt werden. Diese Adresse Ubernimmt mehrere wichtige

Funktionen:

= Passwortanderung: Sie erhalten an Ihre Kontakt-Mailadresse den Link zum
Andern lhres Passworts.

= Alternative Kontakt-Option: Die Kontakt-Mailadresse dient als zusatzliche
Moglichkeit, Sie zu erreichen, falls Ihre Uni-Mailadresse nicht verfugbar ist.

= [Initial-Faktor fir MFA: Die Kontakt-Mailadresse ist hr personlicher,
automatisch angelegter Faktor fur den Start zur Multifaktorauthentifizierung
(MFA).
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Hinterlegung der Kontakt-Mailadresse

weiter:denken

1. Schritt: Melden Sie sich bei der Profilverwaltung an

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

Damit Sie sich bei der
Profilverwaltung anmelden kdnnen,
ist es notwendig, dass Sie sich im
Universitatsnetz befinden.

Anmelden mit lhrer Uni-
Mailadresse und Passwort

Benutzername

kaiser-wilhelm@uni-koblenz.de

Dazu nutzen Sie entweder einen der
Rechner auf dem Campusgelande (z.
B. im Computerraum A024),
verbinden sich mit dem WLAN (z. B.
WLAN ,,eduroam”) oder nutzen
einen VPN-Tunnel, um in das
Universitatsnetz zu gelangen.

Passwort (vergessen?)

------------

l Registrieren J

[Impressum] [Datenschutzerkldrung]
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Hinterlegung der Kontakt-Mailadresse
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2. Schritt: Geben Sie eine Kontakt-Mailadresse an

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

lhre Stammdaten : . . B
Hier konnen Sie eine gultige und
echnerkennun kaiser-wilhelm .
" ’ aktuelle Kontakt-Mailadresse
ame feiser Wihelm hinterlegen und mit Andern
E-Mail kaiser-wilhelm@uni-koblenz.de b ESta tlge n
Status Gast
Kontakt Kontakt-Mailadresse
Gultigkeit Bis zum 31.12.2024
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lhr MFA-Token im Profil

Ohne angegebene Kontakt-Mailadresse erscheint ein MFA-Token fur Sie im Profil

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

Ihre Stammdaten Wenn Sie noch keine Kontakt-
Mailadresse in Inrem Profil angegeben

Rechnerkennung kaiser-wilhelm haben, erd fur S|e e|n M FA'COde

eme fetserWihelm generiert. Diesen konnen Sie in Inrem

E-Mail kaiser-wilhelm@uni-koblenz.de Profll elnsehen

Status Gast

Kontakt Kontakt-Mailedresse Um jedoch ohne Kontakt-Mailadresse

et e auf Ihr Profil zugreifen zu kdnnen,
mussen Sie sich im Universitatsnetz

MFA-Code VBytGQhDKNpISMMSE6dbF beflnden
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Beispiel: Anmeldung mit 2. Faktor

Voraussetzungen fur die Anmeldung in der Profilverwaltung

< C ] profile.uni-koblenz.de

c 8 file.uni-koblenzd Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten
profile.uni-koblenz.de,

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

Authentifizierung durch 2.
Faktor

Sie versuchen eine Anmeldung auBerhalb des
vertrauenswirdigen Teils des Universitatsnetzes. Das ist
Benutzername nur maoglich, wenn Sie
® einen zweiten Sicherheitsfaktor bestatigen kénnen,

kaiser-wilhelm@uni-koblenz.de oder
® eine private Mailadresse als Kontakt eingetragen
Passwort (vergessen?) haben.

oooooooooooo

\ Registrieren ‘

Leider steht beides zur Uberpriifung nicht zur
Verfligung. Holen Sie die Einrichtung einer
Sicherheitsfrage und -antwort sowie einer
Kontaktadresse bitte nach, sobald Sie sich wieder am
Campus befinden.

[Impressum] [Datenschutzerklérung]

[Impressum] [Datenschutzerklarung]

Hier gelangen Sie zu der Erklarung, wie
Sie eine Kontakt-Mailadresse hinterlegen.
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Wenn Sie sich nicht
innerhalb des Univer-
sitatsnetzwerks befinden
(und keinen VPN-Tunnel
benutzen), konnen Sie
sich ohne einen 2. Faktor,
wie zum Beispiel eine
Kontakt-Mailadresse,
nicht anmelden.
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Beispiel: Anmeldung mit 2. Faktor

1. Schritt: Eingabe lhrer Anmeldedaten

& @] ] profile.uni-koblenz.de

Profilverwaltung: Stammdaten | Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

weiter:denken

Benutzername

kaiser-wilhelm@uni-koblenz.de

Passwort (vergessen?)

Link zur Profilverwaltung.

[ Registrieren }

[Impressum] [Datenschutzerkldrung]
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Beispiel: Anmeldung mit 2. Faktor

weiter:denken

2. Schritt: Authentifizierung mit Hilfe der Kontakt-Mailadresse

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

Mit Code anfordern konnen Sie
sich einen Authentifizierungscode,
an lhre hinterlegte Kontakt-
Mailadresse senden lassen.

Authentifizierung durch 2.
Faktor

Sie kénnen sich einen Authentifizierungscode zur
Fortsetzung der Anmeldung an lhre bei uns hinterlegte
Kontaktadresse senden lassen. Klicken Sie dazu zuné&chst
auf Code anfordern und priifen anschlieBend lhren
Posteingang. Tragen Sie den Gbermittelten Code hier
ein.

authorisation code sent to your contact address

‘ Code anfordern ‘

Anmeldung fortsetzen
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Beispiel: Anmeldung mit 2. Faktor

weiter:denken

2. Schritt: Authentifizierung mit Hilfe der Kontakt-Mailadresse

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

Den Authentifizierungscode,
den Sie Uber Ihre Kontakt-
Mailadresse bekommen
haben, kopieren Sie in das
Eingabefeld.

Authentifizierungs-Code wurde gesendet.

Authentifizierung durch 2.
Faktor

Sie kdnnen sich einen Authentifizierungscode zur

Klicken Sie hier, um die
Anmeldung fortzusetzen.

Fortsetzung der Anmeldung an Ihre bei uns hinterlegte
Kontaktadresse senden lassen. Klicken Sie dazu zunéchst

auf Code anfordern und priifen anschlieBend lhren
Posteingang. Tragen Sie den Ubermittelten Code hier
ein.

HE RIS

{ Code anfordern }

Anmeldung fortsetzen
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Beispiel: Anmeldung mit 2. Faktor
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Erfolgreiche Anmeldung

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten

lhre Stammdaten

Rechnerkennung kaiser-wilhelm Auf der ersten Seite |hres Profils

Name Kaiser Wilhelm finden Sie alle wichtigen Daten:

E-Mail kaiser-wilhelm@uni-koblenz.de Z.B. lhre Rechnerkennung, E-

Status Gast Mailadresse, |hre

Kontakt e KorareN il adresee Matrikelnummer, falls Sie
studieren, sowie lhre hinterlegte

Gultigkeit Bis zum 31.12.2024 Konta kt-l\/lailad resse.
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Beispiel: Anmeldung mit 2. Faktor

Anmeldung beim MFA-Server der Uni Koblenz

* universitat
koblenz

weiter:denken
Anmelden bei MFA Server Uni Koblenz

* universitat
koblenz

eiter:denker

Multifaktor Authentifizierungsserver der Universitat Koblenz

weiter:denken

Unter mfa.uni-koblenz.de kénnen
Sie neue Token ausrollen, mit
welchen Sie sich dann bei den
meisten Diensten der Universitat
im Sinne der
Multifaktorauthentifizierung
anmelden konnen.

universitat
koblenz

D Anmeldung nicht speichern
C] Die gegebene Zustimmung zur Weitergabe Ihrer Informationen an diesen Dienst wird

geloscht.

Hier melden Sie sich mit Ihrer Uni-
Kennung und dem dazugehorigen
Passwort an.

® Passwort vergessen?

® Hilfe benotigt?

© Universitit Koblenz 2024 | Impressum | Datenschutzerklsrung
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Beispiel: Anmeldung mit 2. Faktor

weiter:denken

1. Schritt: Authentifizierung mit Hilfe der Kontakt-Mailadresse

lk universitat .
koblenz Nachdem Sie Ihre Anmeldedaten
Anmelden bel MFA Server Uni Koblenz bEStatlgt haben' Wl rd Ihne N

automatisch ein
U priversiti Authentifizierungscode an lhre

koblenz

hinterlegte Kontakt-Mailadresse
Multifaktor Authentifizierungsserver der Universitat Koblenz ge Se n d et.

Bitte das Einmalpasswort fiir einen der folgenden Token eingeben:
mail - PIEM004226ES - Kontaktmailadresse

Il

. .
Wenn Sie den Code in das
Eingabefeld eingegeben haben,
b kdnnen Sie mit Uberprufen
fortfahren.

© Universitit Koblenz 2024 | | | D
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Beispiel: Anmeldung mit 2. Faktor

weiter:denken

2. Schritt: Nutzungsbedingungen und Informationsweitergabe

Nachdem Sie die
Nutzungsbedingungen und
Informationsweitergabe

eduMFA

gelesen und bestatigt haben, Als kaiser-wilhelm
konnen Sie auf dieser Seite mit anmelden
Anmelden fortfahren. et sttt S ket S

ohne weitere Authentisierung an eduMFA
anmelden.

universitat
r nkpalz!glnlz 30.05.2025
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Beispiel: Anmeldung mit 2. Faktor
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Erfolgreiche Anmeldung beim MFA-Server

@ Tok 2 Aktualisi aiser-wilhelm @uni-koblenz.de (user)
ey, 19 0 Token =~ Aktualisieren [LEIEEE m @uni-kobl le (user) J_.
i Tok hi: 1
i= Alle Token e
Seriennummere Y Type b 4 aktive Beschreibunge Y Fehlerzahlere Rollout Statuse | Y
& Token ausrollen
PIEM004226E5 email =32 Kontaktmailadresse [ 0|

O Hilfe zu Token

Nach einer erfolgreichen Anmeldung sehen Sie
eine Ubersicht von all Inren ausgerollten Token,
welche Sie flr die MFA nutzen kénnen.

Wenn Sie noch keine weiteren Token erstellt
haben, wird Ihre Ubersicht, wie hier im Beispiel, nur
die Kontakt-Mailadresse enthalten.
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Token
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Was unterscheidet Faktor und Token?

Ein Token ist ein spezifisches Instrument oder Gerdt, das im Rahmen des Faktors
Besitz verwendet wird.

Ein Faktor ist eine Kategorie der Authentifizierung, die eine Art von Information
beschreibt, die zur Identitatsprufung verwendet wird.
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Token
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Token-Typen |

1. Hardware-Token:
1. Physische Gerate wie USB-Sticks, Schlisselanhanger oder Chipkarten.
2. Beispiele: YubiKey, RSA SecurlD.

3. Funktion: Sie erzeugen Einmalpassworter (OTP) oder dienen als
kryptografischer Schlissel, der fur die Authentifizierung bendtigt wird.

2. Software-Token:;

1. Digitale Tokens, die auf einem Smartphone, Tablet oder Computer per
App generiert werden.

2. Beispiel-Apps: Google Authenticator, Microsoft Authenticator, den 2FAS
(10S), Aegis (Android) und Andere.

3. Funktion: Sie erzeugen zeitbasierte Einmalpassworter (TOTP) oder bieten
Push-Benachrichtigungen zur Authentifizierung.

* universitat
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Token

weiter:denken

Token-Typen Il

3. SMS- oder E-Mail-Token:

1. Ein einmalig gultiger Code, der per SMS oder E-Mail an die Nutzer*innen
gesendet wird.

2. Funktion: Dient als kurzfristig nutzbarer Authentifizierungsfaktor.

4. Biometrische Token:
1. Daten wie Fingerabdrucke, Gesichtserkennung oder Sprachmuster.
2. Funktion: Stellen sicher, dass der Benutzer personlich anwesend ist.
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Token
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Welche Token stehen an der Universitat Koblenz unter
mfa.uni-koblenz.de zur Verfugung?

i
R R e
A e

\ 3 " 5 \
P

Zeitbasierte TAN-Liste (PPR) Yubico OTP WebAuthn
Einmalpassworter (Yubikey AES Mode)
(TOTP)

Sie sollten unbedingt mehr als einen Token ausrollen, damit Sie immer die

. , . ) . https://uni-ko.de/mfa-tok
Moglichkeit haben, sicher auf Ihr Konto zugreifen zu kénnen! ! . ’
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Token

weiter:denken

Zeitbasierte Einmalpassworter (TOTP)

Bei der Einrichtung wird ein geheimer Startwert z. B. Uber einen QR-Code auf
lhr Smartphone Ubertragen. Eine Authentifikations-App (Beispiele siehe Seite
26) generiert daraufhin alle 30 Sekunden ein neues Einmalpasswort. Beim Login
ist das aktuelle Passwort einzugeben.

Vorteil:

= Kann auf jedem Smartphone mit der passenden App genutzt werden - keine
zusatzliche Hardware notwendig

Nachteil:

= Abhangigkeit vom Smartphone - wenn das Gerat nicht funktionsfahig ist, gibt

. . Hier k <
es keinen Zugriff Hier kommen Sie zu

der Anleitung, wie
Sie diesen Token
ausrollen.
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Token

weiter:denken

TAN-Liste (PPR)

Eine gedruckte Liste mit 100 Einmalpasswortern zur Authentifizierung. Alle
Passworter sind einmal benutzbar und mussen danach als angewendet
markiert werden. Bitte denken Sie rechtzeitig daran, eine neue Liste zu
erstellen, bevor die alte aufgebraucht ist.

Vorteil:

= Benotigt keine zusatzlichen Gerate oder Software

= Offline anwendbar

Nachteil:
= Verlust der Liste verwehrt den Zugriff Hier kommen Sie zu
) der Anleitung, wie
= Erfordert manuelle Pflege - es mUssen immer neue Listen Sie diesen Token
angefertigt/ausgedruckt werden, wenn die alte aufgebraucht ist ausrollen.
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Token
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Yubico OTP (Yubikey AES Mode)

Der Yubikey ist ein Sicherheits-Token der Firma Yubico. Er hat einen
eingebauten Einmalpasswortgenerator, dessen Startwert in unserem MFA-
System hinterlegt werden kann. Bei entsprechender Konfiguration verhalt sich
der Yubikey wie eine USB-Tastatur und gibt auf Tastendruck ein Einmalpasswort
aus. Auch Alternativprodukte zum Yubikey, die den Anforderungen
entsprechen, waren fur MFA denkbar.

Vorteil:
= Einfache Bedienung per Knopfdruck

= |Lokal generierte Passworter - Unabhangigkeit vom Netzwerk

Hier kommen Sie zu
der Anleitung, wie
Sie diesen Token
ausrollen.

Nachteil:

= Abhangigkeit vom Gegenstand - Verlust oder Defekt verwehren den Zugriff
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weiter:denken

WebAuthn

Dieses Verfahren nutzt asymmetrische VerschlUsselung: Ein privater Schlussel
bleibt sicher auf Inrem Gerat, wahrend der 6ffentliche Schltssel bei der
Gegenstelle hinterlegt wird. Bei Anmeldung wird eine Anfrage gestartet, die nur
mit dem privaten Schlussel beantwortet werden kann. Fur die Speicherung
kommen unter anderem spezielle USB-Sticks (wie z. B. YubiKey),
Sicherheitschips (TPM) oder Smartphones infrage.

Vorteil:

= Sehr benutzerfreundlich, da kein Passwort mehr eingegeben werden muss -
die Authentifizierung erfolgt per Knopfdruck

Nachteil: Hier kommen Sie zu
_ o . . _ . . der Anleitung, wie
= Erfordert spezielle Hardware wie einen YubiKey oder einen Sicherheitschip Sie diesen Token

ausrollen.
= Die Einrichtung ist komplexer im Vergleich zu anderen Token
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Token ausgerolit und verwendet?



M

> Zeitbasierte Einmalpassworter
(TOTP)



universitat

Token ausrollen koblenz

weiter:denken

Zeitbasierte Einmalpassworter (TOTP) ausrollen

0 Token 2 Aktualisieren kaiser-wilhelm @uni-koblenz.de (user)
eduMFA

Indem Sie in dem Auswahlmenu
TOTP: Zeitbasiertes Einmalpasswort
auswahlen, lasst sich der Token ganz
einfach unten Uber den Button Token
ausrollen generieren.

Neuen Token ausrollen

TOTP: Zeitbasiertes Einmalpasswort. L2

Der TOTP-Token ist ein zeit-basierter Token. Sie knnen den geheimen Schlissel hier einfligen oder den Server einen Schlissel
generieren lassen. Diesen kénnen Sie in lhre Authenticator-App importieren, indem Sie den QR-Code scannen. Beachten Sie, dass
nicht alle Authenticator-Apps méglicherweise alle Parameter unterstitzen

Tokendaten

OTP-Schliissel auf dem Server erzeugen

Der Server erzeugt den geheimen Schliissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
kénnen

OTP-Lange

6 v

Einige Authenticator-Apps unterstitzen lediglich OTPs der Lénge 6

O Hilfe zu Tokentypen

In dem Feld Beschreibung sollten Sie

: unbedingt eine Beschreibung fur

lhren Token eingeben. So sehen Sie
beim Login auf einen Blick, welche
Ihrer Token Sie nutzen kdnnen.

Hash-Algorithmus
shat v

Einige Authenticator-Apps unterstiitzen lediglich den SHA1-Algorithmus

Beschreibung

App-generierte Zeitbasierte Passworter

* universitat
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Token ausrollen

weiter:denken

Zeitbasierte Einmalpassworter (TOTP) ausrollen

@ 0 Token 2 Aktualisieren

eduMFA

iZ Alle Token

Mit einer Authentifikations-
App (Beispiele siehe Seite 26)
kdnnen Sie den QR-Code
scannen und somit
durchgehend neue Tokens
generieren, welche Sie fur die
Multifaktorauthentifizierung
benutzen kdnnen.

Neuen Token ausrollen

& Token ausrollen Der Token mit der Seriennummer TOTP0O004A3ED wurde erfolgreich ausgerolit.

Klicken Sie hier oder scannen Sie den QR-Code, um den

i . : | Token in Ihrer Smartphone-App hinzuzuftigen.
Der QR-Code enthalt den geheimen Schlussel fir Ihren

Token. Die miissen Sie n. Wenn jemand
H anderes dlesen QR-Code gesehen haben konnte
nnnnnnnnn Sie den =
I anderer ieht.
1' |QR-Code neu erzeugen

I:I;

O Hilfe zu Tokentypen

Neuen Token ausrollen

* universitat
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Token ausrollen

Zeitbasierte Einmalpassworter (TOTP) ausrollen

{J Token 2 Aktualisieren
eduMFA
e Tok hi: 3
i= Alle Token B
Seriennummere Y Type Y aktive Beschreibunge Y Fehlerzéhlere Rollout Statuse Y
& Token ausrollen
PIEM004226E5 email [ aktiv | Kontaktmailadresse [0
PPRO004FCC7 paper [ aktiv | Liste von Einmalpasswortern [}
auf Papier
O Hilfe zu Token
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte 0 ]
Passworter

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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> TAN-Liste (PPR)
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Token ausrolien

weiter:denken

TAN-Liste (PPR) ausrollen

wnin [ S Axtualisieren Indem Sie in dem
Auswahlmenu
i Alle Token PPR: One Time
_ Neuen Token ausrollen Passworts printed
PPR: One Time Passwords printed on a sheet of paper. v On a Sh€€t Ofpapel’
Der Paper-Token ist eine ausgedruckte Liste mit OTP-Werten. Mit diesen OTP-Werten kann sich der|Benutzer authentisieren. Er a u Swa h | e n’ |a SSt

streicht dann die Werte aus der Liste, nachdem er sie benutzt hat.

sich der Token
ganz einfach
unten Uber den
Button Token
ausrollen
generieren.

© Hilfe zu Tokentypen Beschreibung

Liste von Einmalpasswértern auf Papier

In dem Feld Beschreibung sollten Sie unbedingt eine
Beschreibung fur Ihren Token eingeben. So sehen Sie beim
Login auf einen Blick, welche lhrer Token Sie nutzen kénnen.

* universitat
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Token ausrolien
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TAN-Liste (PPR) ausrollen

J Token 2 Aktualisieren

eduMFA

iZ= Alle Token

Neuen Token ausrollen

@ Token ausrollen Der Token mit der Seriennummer PPR0O004CF3B wurde erfolgreich ausgerollt.

Der OTP-Schlussel >

O Hilfe zu Tokentypen =4 OTP-Liste drucken

Neuen Token ausrollen

Uber den Button OTP-Liste drucken konnen
Sie Ihre ausgerollte Liste entweder direkt
ausdrucken oder als PDF speichern.
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TAN-Liste (PPR) ausrollen

{J Token 2 Aktualisieren

eduMFA

pr T I
i= Alle Token okenanzahl: 3
aktive Bescl eibungo Y Fehlerzahlere Rollout Statuse _'

& Token ausrollen

O Hilfe zu Token

Seriennummere Type
PIEM004226E5 email [ aktiv | Kontaktmailadresse [0
PPR0O004FCC7 paper [ aktiv | Liste von Einmalpasswortern [}
auf Papier
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte @
Passworter

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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Hinweis koblenz

weiter:denken

Bitte bewahren Sie die TAN-Liste an einem sicheren Ort auf.
Zur Sicherheit sollen Sie immer zwei Token ausrollen, so dass Sie immer
eine Alternative haben.

universitat
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> WebAuthn (YubiKey)
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Token ausrolien

weiter:denken

WebAuthn (mit YubiKey)

Indem Sie in dem

0 Token 2 Aktualisieren
eduMFA
Auswahlmenu
— WebAuthn: Einen
Neuen Token ausrollen WebAuthn-Token
ebAuthn: Einen WebAuthn-Token ausrollen. ausro//en
Der WebAuthn-Token ist vom W3C und der Fido Alliance definiert. Sie kbnnen diesen Token bei mehreren, verschiedenen a u Swa h | e n’

Webdiensten registrieren.

konnen Sie ganz
einfach unten
Uber den Button
Token ausrollen die
Erstellung des
Tokens starten.

O Hilfe zu Tokentypen Beschreibung

In dem Feld Beschreibung sollten Sie unbedingt eine
Beschreibung fur Ihren Token eingeben. So sehen Sie beim
Login auf einen Blick, welche Ihrer Token Sie nutzen kénnen.

* uvniversitat
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Token ausrolien

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

mfa.uni-koblenz.de,

0 Token

= Alle Token

& Token ausrollen

@ Hilfe zu Tokentypen

eduMFA

== Windows-Sicherheit

Sicherstellen, dass Sie es sind

Speichern sie einen Hauptschlissel auf diesem Gerét, um sich bei
"uni-koblenz.de" als "kaiser-wilhelm" anzumelden.

Diese Anforderung stammt aus der App ,msedge.exe” von
.Microsoft Corporation”.

hrem Token bestatigen. Bei
PIN as i.d.R., dass Sie einen
bsen, oder dass Sie das

en und wieder reinstecken
Ich habe meine PIN vergessen. n.utzc?n wollen, der in Ih.r
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,

. X lken tatsachlich WebAuthn
Weitere Optionen

««+ \Verwenden eines anderen Gerats

universitat
koblenz

weiter:denken

Um den YubiKey als WebAuthn
zu registrieren, wahlen Sie in
dem Pop-Up Window unter
Weitere Optionen die Option
Verwenden eines anderen Gerdts
aus.
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Token ausrolien

weiter:denken

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

mfa.uni-koblenz.de,

0 Token - sieren <aiser-wilhelm @uni-koblenz de (user’ ‘ ‘
eduMFA w Windows-Sicherheit

Wihlen Sie aus, wo dieser Hauptschliissel

= Alle Token

Ne gespeichert werden soll. | N de m nac hSte N
& Token ausrollen Der To Sicherheitsschlisse - 1
C=——N i Auswahlfenster wahlen Sie

hrem Token bestatigen. Bei

dann Sicherheitsschliissel
o oo o S o aus und bestatigen die

g:c:g iPhone, iPad oder Android-Gerét en und wieder reinstecken . ;
bnutzen wollen, der in Ihr Au Swa h | m It Wel ter.
ein Dialogfenster, das sich
I El Sicherheitsschlissel &t Wenn Sié nichts senen,
ken tats&chlich WebAuthn

Weitere Optionen
@ Hilfe zu Tokentypen

[ Dieses Windows-Gerét
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Token ausrolien
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WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user)

= Alle Token

Hinweis lesen und mit OK

bestatigen.

s¥2¢ Sicherheitsschliissel einrichten

Richten Sie Ihren Sicherheitsschliissel ein, um sich bei uni- hrem Token bestftigen. Bei
@ Hilfe zu Tokentypen koblenz.de als kaiser-wilhelm anzumelden. as i.d.R., dass Sie einen
bsen, oder dass Sie das
en und wieder reinstecken
bnutzen wollen, der in Thr
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,
ken tatsachlich WebAuthn

Diese Anforderung stammt aus der App ,msedge.exe” von
.Microsoft Corporation”.
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Token ausrolien

WebAuthn (mit YubiKey)

im} eduMFA System

) mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblen

Windows-Sicherheit

= Alle Token

Der 1§ Setup fortsetzen

Dies erméglicht uni-koblenz.de die Marke und das Modell lhres
Best s - -
Sicherheitsschliissels zu sehen.

hrem Token bestatigen. Bei
as i.d.R., dass Sie einen
bsen, oder dass Sie das

en und wieder reinstecken
bnutzen wollen, der in Thr
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,
ken tats&chlich VWebAuthn

uni-koblenz.de méchte Anmeldeinformationen far Ihren
Sicherheitsschlussel erstellen. Auf diese Weise konnen Sie sich
anmelden, ohne |hren Benutzernamen eingeben zu miissen.

@ Hilfe zu Tokentypen

Hinweis: Auf Ihrem Sicherheitsschliissel wird ein Eintrag tiber
Ihren Besuch auf dieser Website gespeichert.

* universitat
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Hinweis lesen und mit OK
bestatigen.
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Token ausrolien

weiter:denken

WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user)

= Alle Token

Neuen Token ausrollen Spatestens jetzt mussen Sie
G Token ausrollen Der Token mit der Seriennummer WANQ0059C478 wurde erfolgreich ausgerollt. 0 H H
[G===] lhren YubiKey in einen

™ \yindows-Sicherheit X
freien USB-Slot einstecken.

as i.d.R., dass Sie einen
bsen, oder dass Sie das
5 en und wieder reinstecken
bnutzen wollen, der in lhr
ein Dialogfenster, das sich
Stecken Sie den Sicherheitsschliissel in den et. Wenn Sie nichts sehen,

USB-Anschluss. ken tats&chlich WebAuthn

Setup fortsetzen
@ Hilfe zu Tokentypen

Abbrechen
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WebAuthn (mit YubiKey)

Falls Sie noch keinen
Sicherheitsschlussen fur lhren

r[’(j ] eduMFA System

G A mfa.uni-koblenz.de = T il .
S 0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user’ YUbIKey feStgelegt habenl
werden Sie nun aufgefordert

einen anzulegen. Ansonsten

Neuen Token ausrollen

Gi Token ausrollen Der Token mit der Seriennummer WANQ059C478 wurde erfolgreich ausgerollt.

%F Windows-Sicherheit

geben Sie lhren
Sicherheitsschlussel hier ein.

Setup fortsetzen hrem Token bestatigen. Bei

@ Hilfe zu Tokentypen
=F Windows-Sicherheit

Setup fortsetzen

Sie mussen eine PIN fur diesen NOtieren S|e |h ren
Abbrechen Sicherheitsschlissel erstellen. SiCherheitSSCh|USse|

e S o 1 an einem sicheren
Sicherheitsschlissel-PIN bestatigen O rt O d e r b e n Utze n
Schetiusiiso PN bt Sie einen

Passwortmanager.

eduMFA
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WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user) ‘ ‘
eduMFA

= Alle Token

Neuen Token ausrollen An dieser Stelle mussen Sie
Der Token mit der Seriennummer VWANOO059000B wurde erfolgreich ausgerolit.
den Knopf auf Ihrem

%F Windows-Sicherheit
hrem Token bestatigen. Bei Yu b | Key d ru Cke n I u m d a S
as i.d.R., dass Sie einen o
Setup abzuschliel3en.
5 en und wieder reinstecken
bnutzen wollen, der in lhr
ein Dialogfenster, das sich

Tippen Sie auf Ihren Sicherheitsschliissel. et. Wenn Sie nichts sehen,
ken tats&chlich WebAuthn

Setup fortsetzen
@ Hilfe zu Tokentypen

Abbrechen
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Token ausrolien

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

C &) mfa.uni-koblenz.de,
oken = Aktualisieren caiser-wilhelm @uni-koblenz.de (user)
sy 8 Tok 2 Aktualisi
edu
= Alle Token

Neuen Token ausrollen

G Token ausrollen Der To
@  Windows-Sicherheit

w

Hauptschlussel gespe|chert hrem Token bestatigen. Bei

as i.d.R., dass Sie einen
bsen, oder dass Sie das
en und wieder reinstecken
bnutzen wollen, der in lhr

Sie kénnen sich jetzt mit Ihrem Sicherheitsschliissel bei ,uni-
koblenz.de” anmelden.

@ Hilfe zu Tokentypen

ein Dialogfenster. das sich
et. Wenn Sie nichts sehen,
lken tats&chlich WebAuthn

unterstltzt.

* universitat
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lhr Setup ist nun
abgeschlossen. Mit OK
beenden Sie das Setup.
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weiter:denken

WebAuthn (mit YubiKey)

eduMFA 0 Token ISY\TICISEIC I kaiser-wilhelm @uni-koblenz de (user) ~
lhr YubiKey ist nun als
=re e Neuen Token ausrollen Token fur WebAuthn
Der Token mit der Seriennummer WANOO59A0FB wurde erfolgreich ausgerolit. a u Sge ro | |t. S i e ko n n e n n u n
Token ausgerollt .
Anmeldung mit YubiKey Der Token wurde ausgerollt. e I n e n n e u e n TO ke n

ki o ausrollen oder links Gber
den Reiter Alle Token |hre
ausgerollten Token
einsehen.

* uvniversitat
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Token ausrolien

TAN-Liste (PPR) ausrollen

0 Token 2 Aktualisieren
eduMFA
= T hi: 4
i= Alle Token okenanze
Seriennummere Y Type Y aktive Beschreibunge Y Fehlerzéhlere Rollout Statuse Y
& Token ausrollen
PIEM004226E5 email [ aktiv | Kontakt-Mailadresse [0
PPR0O004CF3B paper [ aktiv | Gedruckte Passwortliste auf [}
Papier
O Hilfe zu Token
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte 0 ]
Passworter
WANOO059A0FB webauthn [ aktiv | Anmeldung mit YubiKey 0]

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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Yubico OTP (Yubikey AES Mode)

Zunachst mussen Sie auf der

YubiKey Manager

Webseite von Yubico den YubiKey

interfaces.

Manager herunterladen, um lhren
YubiKey zu konfigurieren und als
Token nutzen zu kdnnen.

We have officially announced the End of Life of YubiKey Manager GUI on February 19, 2025, in line with Yubico's End-of-Life policy. Yubikey Manager GUI will
reach its End of Life on February 19, 2026, For more details please visit our website for End-of-Life products.

This page provides information on the Yubiey Manager GUL For details on the Yubikey Manager command-ine tool (ykman), please refer to this page. If
g an alternative to the Yubiey Gul, i Both tools, the Yubikey M d Yubico

Ul ploring ey Manag
Authenticator, are not offected by the EOL notice.

YubiKey Manager Downloads (GUI)

H Uber den QR-Code oder den Link

kommen Sie direkt zum
Downloadbereich von Yubico:;
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weiter:denken

© YubiKey Manager — m] X

Um lhren YubiKey als Token
ausrollen zu kdnnen, mussen Sie
zunachst mit dem YubiKey Manager
von Yubico eine ID und den
Sicherheitsschlissel generieren.

@ Help @ About

Home  Applications  Interfaces

Um zu beginnen, 6ffnen Sie die
Software von Yubico und stecken
Sie Ihren YubiKey in einen freien
USB-Slot.

Insert your YubikKey
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

So sieht das Interface aus, wenn lhr
YubiKey von der Software erkannt
YubiKey 5 NFC wurde.

Firmware: 5.2.4
Serial: 10663704

Home | Applications [Hnterfaces

Drucken Sie als nachstes auf den
Reiter Applications.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

Wenn lhr YubiKey von dem YubiKey

Home | Applications [Hnterfaces

| Manager erkannt wurde, klicken sie
YubiKey 5 NF( auf den Reiter Applications und

Fimware: 5.24 ™ wahlen darunter die erste Option
Serial: 10663704

OTP aus.

universitat
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager — m] X

Yubikey 5 NFC (10663704) @ Help @ About

Auf dieser Seite finden Sie zwei
Anwendungsmaoglichkeiten: Short
oTe Touch und Long Touch. Ihr YubiKey
kann dazu konfiguriert
verschiedene Dinge ausgeben, je

Home  Applications  Interfaces

Short Touch (Slot 1) ‘ Long Touch (Slot 2) naCh dem Wle |a nge Sle den KnOpf
T auf Ihrem YubiKey drtcken.

Klicken Sie unter Short Touch auf
Configure, um die Tokenausgabe fur
eine kurze Beruhrung des Knopfes
einzustellen.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

Short Touch (Slot 1)

> Multifaktorauthentifizierung

Select Credential Type

Yubikey 5 NFC (10663704) @ Help @ About

Home  Applications  Interfaces

@® Yubi

co OTP O challenge-response

O stat

c password (O OATH-HOTP

universitat
koblenz

weiter:denken

Auf dieser Seite lassen Sie Yubico
OTP ausgewahlt und klicken auf
Next, um fortzufahren.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

Auf dieser Seite wahlen Sie
Home  Applications  Interfaces ZU néCh St das FEId Use Seria/ aus.
Yubico OTP Damit haben Sie die Taste aktiviert,

welche Ihren Code ausgibt.
Dann klicken sie jeweils auf
Generate bei Private ID und beim
Secret key.

Public ID

[] Use serial

Private ID

Secret key

< Back O Upload =~ Finish
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Yubico OTP (Yubikey AES Mode)

Nun haben Sie in jeder Zeile einen
Home  Applications  Interfaces einZigartigen COde Stehen. Bevor
Yubico OTP Sie den Vorgang mit Finish beenden,

sollten Sie sich den Code, welcher
neben Secret key generiert worden
ist, kopieren. Schreiben Sie ihn
temporadr auf oder speichern Sie ihn
kurzfristig, denn Sie brauchen ihn,
um Ihren Token auszurollen.

Public ID Use seria

Private ID == = = Generate

Secret key| —m—=—— —=—r== Generate

O Upload
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager — m] X

Nun sollte bei dem Slot, den Sie
konfiguriert haben, This slot is
configured stehen.

Yubikey 5 NFC (10663704) @ Help @ About

Home  Applications  Interfaces

oTP

QTP

Um Ihren YubiKey als Token
auszurollen, konnen Sie jetzt die
mfa.uni-koblenz.de Seite aufrufen.

Long Touch (Slot 2)

This slot is empty

B Delete 9, Configure

Short Touch (Slot 1)

This slot is configured

B Delete 9, Configure

2 Swap

Configured Yubico OTP credential
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Token ausrolien

weiter:denken

Yubico OTP (Yubikey AES Mode)

Wahlen Sie hier Yubikey AES Mode:
Einmalpasswort mit dem Yubikey.

@ { Token © Aktualisieren caiser-wilhelm @uni-koblenz.de (user) ~

======

Neuen Token ausrollen

Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

. . . .
Klicken Sie hier in das Textfeld und
Der Yubikey ist ein USB-Gerét, das ein ereignisbasiertes Einmalpasswort ausgibt. Dazu wird es als Tastatur erkannt. Sie kénnen .o . . .
den Yubikey mit Personalisierungstools von Yubico initialisieren. Der geheime Schlissel in Hex und die gesamte-Linge-des-OTR d r u C ke n d I e Ta Ste a uf | h re m Yu b I Key E I n
.

Wertes werden hier benétigt. Yubikesy, die mit der Yubicloud kompatibel sind, geben eine Gesamtiange vo 44 Zeichen (12

Zeichen UID und 32 Zeichen OTP) aus. Wenn ein Yubikey fir den Yubicloud Service programmiert wird, dgnn muss die "Public . .
Identity" 6 Bytes sein, was in der UID 12 Zeichen entspricht. Die gesamte OTP L&énge des Yubikeys wird ajtomatisch bestimmt, ( O d e S O | |te I n d e I I I Fe | d e rS C h e I n e n o
\\\\\\ Sie einen OTP-Wert in das Testfeld eingeben

O Hilfe zu Tokentypen Tokendaten

Yubikey testen

FUigen Sie nun den Sicherheitsschlussel,
aus dem YubiKey Manager hier ein.

OTP-Lange |44

Im Feld Beschreibung sollten Sie unbedingt

Anmeldung mit YubiKey

eine Beschreibung fur Ihren Token
eingeben. So sehen Sie beim Login auf
einen Blick, welche Ihrer Token Sie nutzen
konnen.

Mit dem Button Token ausrollen ist Ihr
Token fertig ausgerolit.
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Token ausrolien

weiter:denken

TAN-Liste (PPR) ausrollen

0 Token 2 Aktualisieren
eduMFA
= T hi: 5
i= Alle Token geengin
Seriennummere Y Type Y aktive Beschreibunge Y Fehlerzéhlere Rollout Statuse Y
& Token ausrollen
PIEM004226E5 email [ aktiv | Kontakt-Mailadresse [0
PPR0O004CF3B paper [ aktiv | Gedruckte Passwortliste auf [}
Papier
O Hilfe zu Token
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte 0 ]
Passworter
UBAMO0001A20D yubikey [ aktiv | Anmeldung mit YubiKey 0]
WANOO59A0FB webauthn [ aktiv | Anmeldung mit YubiKey 0 |

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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Andern lhres Uni-Passworts

weiter:denken

Passwortanderung bei der Profilverwaltung

profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung | Passwort | Ausdrucke Gruppen Mailinglisten

Uber den Reiter Passwort bei
der Profilverwaltung gelangen

lhre Stammdaten

Rechnerkennung kaiser-wilhelm Sle U der Selte, WO Sle |hr
Name Kaiser Wilhelm PaSSWOFt andern Oder elne
E-Mail kaiser-wilhelm@uni-koblenz.de neue SiCherheitSfrage

Status Gast bEStlmmen kOnnen.

Kontakt Kontakt-Mailadresse

Gultigkeit Bis zum 31.12.2024
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Andern lhres Uni-Passworts

weiter:denken

Passwortanderung bei der Profilverwaltung

& C B8 profile.uni-koblenz.de

Hier kdonnen Sie ein neues
Passwort festlegen.

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung | Passwort | Ausdrucke Gruppen Mailinglisten S

Passwort andern

Neues Passwort: new password

Passwort-Bestatigung: repeat password

Passwort andern

Sicherheitsfrage

Die folgenden Daten werden benétigt, wenn Sie einmal Thr Passwort vergessen sollten. Nach der korrekten
Beantwortung der Sicherheitsfrage wird ein neues Passwort generiert und an die Kontakt-Mailadresse versendet,

Sicherheitsfrage: security question

Antwort: define security answer

Sicherheitsfrage andern
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Sicherheitsfrage als 2. Faktor

weiter:denken

Festlegung oder Anderung der Sicherheitsfrage

= C &) profile.uni-koblenz.de

Profilverwaltung: Stammdaten Heimatverzeichnis Quotierung Passwort Ausdrucke Gruppen Mailinglisten S

Sobald die Multifaktor-
authentifizierung flachendeckend
zur Anmeldung genutzt werden
kann, wird die Sicherheitsfrage als
Faktor wegfallen.

Passwort andern

Neues Passwort: new password

Passwort-Bestatigung: repeat password

Passwort andern

Sicherheitsfrage

Die folgenden Daten werden benétigt, wenn Sie einmal Thr Passwort vergessen sollten. Nach der korrekten
Beantwortung der Sicherheitsfrage wird ein neues Passwort generiert und an die Kontakt-Mailadresse versendet,

Hier kénnen Sie Ihre Sicherheitsfrage,
welche Sie als zweiten Faktor fur das
Login beim Profilmanagement und bei
Vergessen |Ihres Passworts benutzen
kodnnen, andern.

Sicherheitsfrage: security question

Antwort: define security answer

Sicherheitsfrage andern
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Hilfe

Sollten Sie Fragen zu den hier dargestellten Inhalten haben, kbnnen Sie die
Mitarbeitenden des ZIMT gerne kontaktieren. Sie erreichen uns unter:

ﬁ support+mfa@uni-koblenz.de

ZIMT - Webseiten

®
g 49261287 1301

Zu folgenden Zeiten:

Mo.- Di. 9:30-11:30 & 12:30 - 14:30 Uhr
Fr. 12:30 - 14:30 Uhr



tel:+492612871301
mailto:support+mfa@uni-koblenz.de
mailto:support+mfa@uni-koblenz.de
mailto:support+mfa@uni-koblenz.de
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https://www.uni-koblenz.de/de/zimt
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