universitat
koblenz

~ |
& VLA
N 3 \
’ "e ) .
-~ 4 -\ \:: |
7 - U
- ,‘ ; Q b
s \‘ : -

> MFA mit Yubico OTP :
(YubiKey AES Mode)



M

> Yubico OTP (Yubikey AES Mode)



universitat

Token ausrollen koblenz

weiter:denken

Yubico OTP (Yubikey AES Mode)

Zunachst mussen Sie auf der

YubiKey Manager

Webseite von Yubico den YubiKey

interfaces.

Manager herunterladen, um lhren
YubiKey zu konfigurieren und als
Token nutzen zu kdnnen.

We have officially announced the End of Life of YubiKey Manager GUI on February 19, 2025, in line with Yubico's End-of-Life policy. Yubikey Manager GUI will
reach its End of Life on February 19, 2026, For more details please visit our website for End-of-Life products.

This page provides information on the Yubiey Manager GUL For details on the Yubikey Manager command-ine tool (ykman), please refer to this page. If
g an alternative to the Yubiey Gul, i Both tools, the Yubikey M d Yubico

Ul ploring ey Manag
Authenticator, are not offected by the EOL notice.

YubiKey Manager Downloads (GUI)

H Uber den QR-Code oder den Link

kommen Sie direkt zum
Downloadbereich von Yubico:;
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© YubiKey Manager — m] X

Um lhren YubiKey als Token
ausrollen zu kdnnen, mussen Sie
zunachst mit dem YubiKey Manager
von Yubico eine ID und den
Sicherheitsschlissel generieren.

@ Help @ About

Home  Applications  Interfaces

Um zu beginnen, 6ffnen Sie die
Software von Yubico und stecken
Sie Ihren YubiKey in einen freien
USB-Slot.

Insert your YubikKey
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

So sieht das Interface aus, wenn lhr
YubiKey von der Software erkannt
YubiKey 5 NFC wurde.

Firmware: 5.2.4
Serial: 10663704

Home | Applications [Hnterfaces

Drucken Sie als nachstes auf den
Reiter Applications.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

Wenn lhr YubiKey von dem YubiKey

Home | Applications [Hnterfaces

| Manager erkannt wurde, klicken sie
YubiKey 5 NF( auf den Reiter Applications und

Fimware: 5.24 ™ wahlen darunter die erste Option
Serial: 10663704

OTP aus.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager — m] X

Yubikey 5 NFC (10663704) @ Help @ About

Auf dieser Seite finden Sie zwei
Anwendungsmaoglichkeiten: Short
oTe Touch und Long Touch. Ihr YubiKey
kann dazu konfiguriert
verschiedene Dinge ausgeben, je

Home  Applications  Interfaces

Short Touch (Slot 1) ‘ Long Touch (Slot 2) naCh dem Wle |a nge Sle den KnOpf
T auf Ihrem YubiKey drtcken.

Klicken Sie unter Short Touch auf
Configure, um die Tokenausgabe fur
eine kurze Beruhrung des Knopfes
einzustellen.
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© YubiKey Manager

Short Touch (Slot 1)

> Multifaktorauthentifizierung

Select Credential Type

Yubikey 5 NFC (10663704) @ Help @ About

Home  Applications  Interfaces

@® Yubi

co OTP O challenge-response

O stat

c password (O OATH-HOTP
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Auf dieser Seite lassen Sie Yubico
OTP ausgewahlt und klicken auf
Next, um fortzufahren.
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Yubico OTP (Yubikey AES Mode)

© YubiKey Manager

Auf dieser Seite wahlen Sie
Home  Applications  Interfaces ZU néCh St das FEId Use Seria/ aus.
Yubico OTP Damit haben Sie die Taste aktiviert,

welche Ihren Code ausgibt.
Dann klicken sie jeweils auf
Generate bei Private ID und beim
Secret key.

Public ID

[] Use serial

Private ID

Secret key

< Back O Upload =~ Finish
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Yubico OTP (Yubikey AES Mode)

Nun haben Sie in jeder Zeile einen
Home  Applications  Interfaces einZigartigen COde Stehen. Bevor
Yubico OTP Sie den Vorgang mit Finish beenden,

sollten Sie sich den Code, welcher
neben Secret key generiert worden
ist, kopieren. Schreiben Sie ihn
temporadr auf oder speichern Sie ihn
kurzfristig, denn Sie brauchen ihn,
um Ihren Token auszurollen.

Public ID Use seria

Private ID == = = Generate

Secret key| —m—=—— —=—r== Generate

O Upload

* universitat
> Multifaktorauthentifizierung koblenz 30.05.2025

Zentrum flr Informations- und
Medientechnologien




universitat
koblenz

Token ausrolien

weiter:denken

Yubico OTP (Yubikey AES Mode)

© YubiKey Manager — m] X

Nun sollte bei dem Slot, den Sie
konfiguriert haben, This slot is
configured stehen.

Yubikey 5 NFC (10663704) @ Help @ About

Home  Applications  Interfaces

oTP

QTP

Um Ihren YubiKey als Token
auszurollen, konnen Sie jetzt die
mfa.uni-koblenz.de Seite aufrufen.

Long Touch (Slot 2)

This slot is empty

B Delete 9, Configure

Short Touch (Slot 1)

This slot is configured

B Delete 9, Configure

2 Swap

Configured Yubico OTP credential
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Yubico OTP (Yubikey AES Mode)

Wahlen Sie hier Yubikey AES Mode:
Einmalpasswort mit dem Yubikey.

@ { Token © Aktualisieren caiser-wilhelm @uni-koblenz.de (user) ~

======

Neuen Token ausrollen

Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

. . . .
Klicken Sie hier in das Textfeld und
Der Yubikey ist ein USB-Gerét, das ein ereignisbasiertes Einmalpasswort ausgibt. Dazu wird es als Tastatur erkannt. Sie kénnen .o . . .
den Yubikey mit Personalisierungstools von Yubico initialisieren. Der geheime Schlissel in Hex und die gesamte-Linge-des-OTR d r u C ke n d I e Ta Ste a uf | h re m Yu b I Key E I n
.

Wertes werden hier benétigt. Yubikesy, die mit der Yubicloud kompatibel sind, geben eine Gesamtiange vo 44 Zeichen (12

Zeichen UID und 32 Zeichen OTP) aus. Wenn ein Yubikey fir den Yubicloud Service programmiert wird, dgnn muss die "Public . .
Identity" 6 Bytes sein, was in der UID 12 Zeichen entspricht. Die gesamte OTP L&énge des Yubikeys wird ajtomatisch bestimmt, ( O d e S O | |te I n d e I I I Fe | d e rS C h e I n e n o
\\\\\\ Sie einen OTP-Wert in das Testfeld eingeben

O Hilfe zu Tokentypen Tokendaten

Yubikey testen

FUigen Sie nun den Sicherheitsschlussel,
aus dem YubiKey Manager hier ein.

OTP-Lange |44

Im Feld Beschreibung sollten Sie unbedingt

Anmeldung mit YubiKey

eine Beschreibung fur Ihren Token
eingeben. So sehen Sie beim Login auf
einen Blick, welche Ihrer Token Sie nutzen
konnen.

Mit dem Button Token ausrollen ist Ihr
Token fertig ausgerolit.
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TAN-Liste (PPR) ausrollen

0 Token 2 Aktualisieren
eduMFA
= T hi: 5
i= Alle Token geengin
Seriennummere Y Type Y aktive Beschreibunge Y Fehlerzéhlere Rollout Statuse Y
& Token ausrollen
PIEM004226E5 email [ aktiv | Kontakt-Mailadresse [0
PPR0O004CF3B paper [ aktiv | Gedruckte Passwortliste auf [}
Papier
O Hilfe zu Token
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte 0 ]
Passworter
UBAMO0001A20D yubikey [ aktiv | Anmeldung mit YubiKey 0]
WANOO59A0FB webauthn [ aktiv | Anmeldung mit YubiKey 0 |

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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Hilfe

Sollten Sie Fragen zu den hier dargestellten Inhalten haben, kbnnen Sie die
Mitarbeitenden des ZIMT gerne kontaktieren. Sie erreichen uns unter:

ﬁ support+mfa@uni-koblenz.de

ZIMT - Webseiten

®
g 49261287 1301

Zu folgenden Zeiten:

Mo.- Di. 9:30-11:30 & 12:30 - 14:30 Uhr
Fr. 12:30 - 14:30 Uhr
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