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WebAuthn (mit YubiKey)

Indem Sie in dem

0 Token 2 Aktualisieren
eduMFA
Auswahlmenu
— WebAuthn: Einen
Neuen Token ausrollen WebAuthn-Token
ebAuthn: Einen WebAuthn-Token ausrollen. ausro//en
Der WebAuthn-Token ist vom W3C und der Fido Alliance definiert. Sie kbnnen diesen Token bei mehreren, verschiedenen a u Swa h | e n’

Webdiensten registrieren.

konnen Sie ganz
einfach unten
Uber den Button
Token ausrollen die
Erstellung des
Tokens starten.

O Hilfe zu Tokentypen Beschreibung

In dem Feld Beschreibung sollten Sie unbedingt eine
Beschreibung fur Ihren Token eingeben. So sehen Sie beim
Login auf einen Blick, welche Ihrer Token Sie nutzen kénnen.
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Token ausrolien

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

mfa.uni-koblenz.de,

0 Token

= Alle Token

& Token ausrollen

@ Hilfe zu Tokentypen

eduMFA

== Windows-Sicherheit

Sicherstellen, dass Sie es sind

Speichern sie einen Hauptschlissel auf diesem Gerét, um sich bei
"uni-koblenz.de" als "kaiser-wilhelm" anzumelden.

Diese Anforderung stammt aus der App ,msedge.exe” von
.Microsoft Corporation”.

hrem Token bestatigen. Bei
PIN as i.d.R., dass Sie einen
bsen, oder dass Sie das

en und wieder reinstecken
Ich habe meine PIN vergessen. n.utzc?n wollen, der in Ih.r
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,

. X lken tatsachlich WebAuthn
Weitere Optionen

««+ \Verwenden eines anderen Gerats

universitat
koblenz

weiter:denken

Um den YubiKey als WebAuthn
zu registrieren, wahlen Sie in
dem Pop-Up Window unter
Weitere Optionen die Option
Verwenden eines anderen Gerdts
aus.
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Token ausrolien

weiter:denken

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

mfa.uni-koblenz.de,

0 Token - sieren <aiser-wilhelm @uni-koblenz de (user’ ‘ ‘
eduMFA w Windows-Sicherheit

Wihlen Sie aus, wo dieser Hauptschliissel

= Alle Token

Ne gespeichert werden soll. | N de m nac hSte N
& Token ausrollen Der To Sicherheitsschlisse - 1
C=——N i Auswahlfenster wahlen Sie

hrem Token bestatigen. Bei

dann Sicherheitsschliissel
o oo o S o aus und bestatigen die

g:c:g iPhone, iPad oder Android-Gerét en und wieder reinstecken . ;
bnutzen wollen, der in Ihr Au Swa h | m It Wel ter.
ein Dialogfenster, das sich
I El Sicherheitsschlissel &t Wenn Sié nichts senen,
ken tats&chlich WebAuthn

Weitere Optionen
@ Hilfe zu Tokentypen

[ Dieses Windows-Gerét
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Token ausrolien
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WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user)

= Alle Token

Hinweis lesen und mit OK

bestatigen.

s¥2¢ Sicherheitsschliissel einrichten

Richten Sie Ihren Sicherheitsschliissel ein, um sich bei uni- hrem Token bestftigen. Bei
@ Hilfe zu Tokentypen koblenz.de als kaiser-wilhelm anzumelden. as i.d.R., dass Sie einen
bsen, oder dass Sie das
en und wieder reinstecken
bnutzen wollen, der in Thr
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,
ken tatsachlich WebAuthn

Diese Anforderung stammt aus der App ,msedge.exe” von
.Microsoft Corporation”.
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Token ausrolien

WebAuthn (mit YubiKey)

im} eduMFA System

) mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblen

Windows-Sicherheit

= Alle Token

Der 1§ Setup fortsetzen

Dies erméglicht uni-koblenz.de die Marke und das Modell lhres
Best s - -
Sicherheitsschliissels zu sehen.

hrem Token bestatigen. Bei
as i.d.R., dass Sie einen
bsen, oder dass Sie das

en und wieder reinstecken
bnutzen wollen, der in Thr
ein Dialogfenster, das sich
et. Wenn Sie nichts sehen,
ken tats&chlich VWebAuthn

uni-koblenz.de méchte Anmeldeinformationen far Ihren
Sicherheitsschlussel erstellen. Auf diese Weise konnen Sie sich
anmelden, ohne |hren Benutzernamen eingeben zu miissen.

@ Hilfe zu Tokentypen

Hinweis: Auf Ihrem Sicherheitsschliissel wird ein Eintrag tiber
Ihren Besuch auf dieser Website gespeichert.
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Hinweis lesen und mit OK
bestatigen.
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WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user)

= Alle Token

Neuen Token ausrollen Spatestens jetzt mussen Sie
G Token ausrollen Der Token mit der Seriennummer WANQ0059C478 wurde erfolgreich ausgerollt. 0 H H
[G===] lhren YubiKey in einen

™ \yindows-Sicherheit X
freien USB-Slot einstecken.

as i.d.R., dass Sie einen
bsen, oder dass Sie das
5 en und wieder reinstecken
bnutzen wollen, der in lhr
ein Dialogfenster, das sich
Stecken Sie den Sicherheitsschliissel in den et. Wenn Sie nichts sehen,

USB-Anschluss. ken tats&chlich WebAuthn

Setup fortsetzen
@ Hilfe zu Tokentypen

Abbrechen
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WebAuthn (mit YubiKey)

Falls Sie noch keinen
Sicherheitsschlussen fur lhren

r[’(j ] eduMFA System

G A mfa.uni-koblenz.de = T il .
S 0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user’ YUbIKey feStgelegt habenl
werden Sie nun aufgefordert

einen anzulegen. Ansonsten

Neuen Token ausrollen

Gi Token ausrollen Der Token mit der Seriennummer WANQ059C478 wurde erfolgreich ausgerollt.

%F Windows-Sicherheit

geben Sie lhren
Sicherheitsschlussel hier ein.

Setup fortsetzen hrem Token bestatigen. Bei

@ Hilfe zu Tokentypen
=F Windows-Sicherheit

Setup fortsetzen

Sie mussen eine PIN fur diesen NOtieren S|e |h ren
Abbrechen Sicherheitsschlissel erstellen. SiCherheitSSCh|USse|

e S o 1 an einem sicheren
Sicherheitsschlissel-PIN bestatigen O rt O d e r b e n Utze n
Schetiusiiso PN bt Sie einen

Passwortmanager.

eduMFA
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WebAuthn (mit YubiKey)

eduMFA System

mfa.uni-koblenz.de,

0 Token 2 Aktualisieren caiser-wilhelm @uni-koblenz.de (user) ‘ ‘
eduMFA

= Alle Token

Neuen Token ausrollen An dieser Stelle mussen Sie
Der Token mit der Seriennummer VWANOO059000B wurde erfolgreich ausgerolit.
den Knopf auf Ihrem

%F Windows-Sicherheit
hrem Token bestatigen. Bei Yu b | Key d ru Cke n I u m d a S
as i.d.R., dass Sie einen o
Setup abzuschliel3en.
5 en und wieder reinstecken
bnutzen wollen, der in lhr
ein Dialogfenster, das sich

Tippen Sie auf Ihren Sicherheitsschliissel. et. Wenn Sie nichts sehen,
ken tats&chlich WebAuthn

Setup fortsetzen
@ Hilfe zu Tokentypen

Abbrechen

* universitat
> Multifaktorauthentifizierung koblenz 11.06.2025

Zentrum fir Informations- und
Medientechnologien




Token ausrolien

WebAuthn (mit YubiKey)

‘[T,J ] eduMFA System

C &) mfa.uni-koblenz.de,
oken = Aktualisieren caiser-wilhelm @uni-koblenz.de (user)
sy 8 Tok 2 Aktualisi
edu
= Alle Token

Neuen Token ausrollen

G Token ausrollen Der To
@  Windows-Sicherheit

w

Hauptschlussel gespe|chert hrem Token bestatigen. Bei

as i.d.R., dass Sie einen
bsen, oder dass Sie das
en und wieder reinstecken
bnutzen wollen, der in lhr

Sie kénnen sich jetzt mit Ihrem Sicherheitsschliissel bei ,uni-
koblenz.de” anmelden.

@ Hilfe zu Tokentypen

ein Dialogfenster. das sich
et. Wenn Sie nichts sehen,
lken tats&chlich WebAuthn

unterstltzt.
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lhr Setup ist nun
abgeschlossen. Mit OK
beenden Sie das Setup.
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WebAuthn (mit YubiKey)

eduMFA 0 Token ISY\TICISEIC I kaiser-wilhelm @uni-koblenz de (user) ~
lhr YubiKey ist nun als
=re e Neuen Token ausrollen Token fur WebAuthn
Der Token mit der Seriennummer WANOO59A0FB wurde erfolgreich ausgerolit. a u Sge ro | |t. S i e ko n n e n n u n
Token ausgerollt .
Anmeldung mit YubiKey Der Token wurde ausgerollt. e I n e n n e u e n TO ke n

ki o ausrollen oder links Gber
den Reiter Alle Token |hre
ausgerollten Token
einsehen.
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Token ausrolien

WebAuthn (mit YubiKey)

0 Token 2 Aktualisieren
eduMFA
= T hi: 4
i= Alle Token okenanze
Seriennummere Y Type Y aktive Beschreibunge Y Fehlerzéhlere Rollout Statuse Y
& Token ausrollen
PIEM004226E5 email [ aktiv | Kontakt-Mailadresse [0
PPR0O004CF3B paper [ aktiv | Gedruckte Passwortliste auf [}
Papier
O Hilfe zu Token
TOTPO004A3ED totp [ aktiv | App-generierte Zeitbasierte 0 ]
Passworter
WANOO059A0FB webauthn [ aktiv | Anmeldung mit YubiKey 0]

So sieht Ihre Ubersicht aus, wenn Sie
den Token erfolgreich ausgerollt haben.
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Hilfe

Sollten Sie Fragen zu den hier dargestellten Inhalten haben, kbnnen Sie die
Mitarbeitenden des ZIMT gerne kontaktieren. Sie erreichen uns unter:

ﬁ support+mfa@uni-koblenz.de

ZIMT - Webseiten

®
g 49261287 1301

Zu folgenden Zeiten:

Mo.- Di. 9:30-11:30 & 12:30 - 14:30 Uhr
Fr. 12:30 - 14:30 Uhr
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