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1 Einleitung

Der Mensch ist in der Lage, ein Gesicht innerhalb von Bruchteilen einer
Sekunde zu erkennen, selbst wenn das letzte Zusammentreffen mit der zu-
gehorigen Person bereits Jahre zuriickliegt. In biometrischen Gesichtserken-
nungsverfahren wird versucht, diese Leistung nachzuahmen.

Die Gesichtserkennung gewinnt neben anderen etablierten biometrischen
Identifikations- und Verifikationsverfahren wie der Fingerabdruckerkennung
immer mehr an Beliebtheit. Verschiedene Ansiitze zur Gesichtserkennung
wurden entwickelt, die das Problem des Wiedererkennens von Gesichtern
auf unterschiedlichen Wegen 16sen sollen. Die merkmalsbasierten Verfah-
ren zeichnen sich dadurch aus, dass markante Merkmale aus einem Gesicht
extrahiert werden und nur diese zum Vergleich herangezogen werden. Der
Finsatz von zweidimensionalen Intensitdtsbildern erforderte Kanten- und
Eckendetektoren. Der Nachteil bei der Verwendung von Intensitétsbildern
liegt darin, dass sie Unterschieden in der Beleuchtung unterworfen sind und
Objekte bzw. Personen nur schwer in einer vergleichbaren Position auf-
nehmen kénnen. Bei der 3D-Gesichtserkennung sind die iiblichen Kanten-
und Eckendetektoren nicht mehr ausreichend, da zum Beispiel Tiefenbil-
der nur wenige ausgeprigte Strukturen enthalten, die sich als Ecken oder
Kanten identifizieren lassen. Die Merkmalsdetektion in Tiefenbildern ist ein
zentraler Inhalt dieser Arbeit. Zusétzlich zu der Untersuchung von Ober-
flicheneigenschaften, die zur Merkmalsfindung beitragen, wurde im Rahmen
dieser Arbeit ein Graph Matching Verfahren auf Tiefenbilder angewandt und

getestet.

Diese Arbeit enthélt im Wesentlichen vier Kapitel. In Kapitel 2 wer-

den die Grundlagen der Biometrie erliutert und es wird eine Ubersicht
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iiber die gingigsten biometrischen Verfahren gegeben. Das Kapitel geht
auf die verschiedenen KEinsatzmoglichkeiten dieser Verfahren ein und be-
leuchtet die damit verbundenen rechtlichen Hintergriinde. Kapitel 3 befasst
sich mit der Gesichtserkennung, und der Entwicklung von 2D-Verfahren
hin zu den heute bekannten 3D-Gesichtserkennungsverfahren. Die einzel-
nen Verarbeitungsschritte von der Bildaufnahme iiber die Weiterverarbei-
tung der Daten bis zur eigentlichen Erkennung werden aufgezeigt. Dieses
Kapitel enthilt auBerdem einen Uberblick iiber die aktuell verwendeten 3D-
Gesichtserkennungsverfahren. In dem darauffolgenden Kapitel geht es vor
allem um die merkmalsbasierten Verfahren. Verschiedene Moglichkeiten zur
Merkmalsdetektion und zum Vergleich von Merkmalen werden vorgestellt.
Die Ergebnisse des im Rahmen dieser Diplomarbeit verwendeten Verfahrens

werden in Kapitel 5 préasentiert und ausgewertet.
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2 Biometrie

Biometrie bezeichnet die Wissenschaft, die sich mit dem Vermessen von
Merkmalen der Korperteile von Lebewesen beschéftigt. Die Bezeichnung
,Biometrie* setzt sich aus den zwei Worten ,,bios“ (Leben) und ,,metron*
(Maf) zusammen. Insbesondere werden in der Biometrie Merkmale von
Menschen verwendet, um aus ihnen auf eine bestimmte Person zu schlie-

Ben.

2.1 Grundlagen

Die Biometrie findet im Wesentlichen Einsatz in zwei Bereichen: der Verifi-
zierung und der Identifizierung.

Unter Verifizierung versteht man die Uberpriifung der vorgegebenen Iden-
titdt einer Person. Dieser Beweis der Identitdt wird zum Beispiel héufig vor
dem Zutritt zu bestimmten Gebéuden, vor finanziellen Transaktionen oder
vor dem Passieren von Grenzen gefordert.

Die Identifizierung soll die Antwort auf die Frage ,, Wer ist die Person?“ lie-
fern. Anhand von verschiedenen Hinweisen und Merkmalen wird nach der
Identitéit einer unbekannten Person geforscht. Dies geschieht vor allem im
Bereich der Strafverfolgung und Forensik. Meist stehen hier nur kleinste

Spuren zur Verfiigung, die auf die gesuchte Person hinweisen.

Das personliche Wiedererkennen ist lingst nicht mehr ausreichend als Au-
thentifizierung und wurde ergénzt durch die Prinzipien von Besitz und Wis-
sen. Allerdings sind sowohl Besitz als auch Wissen lediglich personenbezo-
gen, d. h. sie konnen mutwillig an andere Personen iibergeben werden oder

durch Diebstahl entwendet werden.
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Ein Schliissel oder die heute weitverbreiteten Chipkarten bieten zwar die
Berechtigung fiir den Zutritt zu einem Gebdude oder die Verwendung ei-
nes Gerits, aber es gibt keine Garantie, dass der Besitzer des Schliissels
tatsdchlich auch der Berechtigte ist, dem urspriinglich der Schliissel aus-
gehéandigt wurde.

Ahnlich verhélt es sich mit dem Wissen als Legitimationsmethode. Passworter
und Losungen erméglichen es, den Missbrauch durch Diebstahl zu verrin-
gern. Die Sicherheit dieser Methode wird allerdings durch die Unachtsam-
keit der Passwort-Besitzer reduziert, wenn diese ihr Passwort bzw. ihre PIN
(Personliche Identifikationsnummer) zu Erinnerung notieren. Somit ist das
Passwort nicht mehr vor Zugriff von auflen geschiitzt.

Fine Kombination von Wissen und Besitz wiederum erhtht die Sicherheit
von Authentifizierungsverfahren, kann einen Betrug dennoch nicht vollstéindig
ausschliefen.

Durch die Verwendung von biometrischen Verfahren kann dieses Sicherheits-
problem weitestgehend gelost werden. Biometrische Merkmale, die zur Au-
thentifizierung verwendet werden, sind personengebunden, dass heift, eine
Person kann diese Merkmale nicht an andere weitergeben und verlieren. Sie
zeichnen sich dadurch aus, dass sie fiir jede Person individuelle Formen und
Aussehen besitzen, so dass sie fiir eine zweifelsfreie Identifikation bzw. Veri-

fikation herangezogen werden kénnen.

Verifikation und Identifikation unterscheiden sich vor allem darin, dass sie
unterschiedlich grofien Aufwand erfordern. Fiir beide Verfahren wird im Vor-
feld des Vergleichs ein Merkmalssatz aus den biometrischen Daten extra-
hiert. Bei der Verifikation wird dann ein Referenzmuster, das zum Beispiel

auf einer vom Benutzer mitgefithrten Speicherkarte zu finden ist, gelesen und
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fiir den direkten Vergleich verwendet. Eine Alternative zur Speicherkarte ist
die Verwendung einer ID, unter der das entsprechende Referenzmuster ab-
gelegt ist. Bei diesem Priifvorgang ist es nicht notig, Informationen zu spei-
chern oder weiterzuleiten, da der Vergleich direkt stattfindet. Man spricht
hier auch von einem One-to-one-Matching. Die Verifikation ist einfach, und
daher auch wesentlich schneller als die Identifikation. Im Gegensatz zur Ve-
rifikation kann die Identifikation sehr aufwendig sein. Bei diesem Verfahren
wird zu dem vorhandenen Merkmalssatz eine Datenbank nach einem pas-
senden Muster durchsucht. Es wird also mit zunehmender Grofie der Daten-
bank eine hohere Rechenleistung beansprucht, da alle gespeicherten Muster
gepriift werden miissen.

Fiir alle biometrischen Verfahren gilt die gleiche Voraussetzung: fiir eine
Identifikation oder Verfikation muss die Person bzw. deren Identitdt dem
System im Vorfeld bekannt gemacht werden. Wahrend der Registrierung
bzw. dem Enrollment wird ein Template erzeugt, das die Messdaten bzw.
die berechneten Merkmale der zu registrierenden Person in einer Datenbank
oder auf einer Chipkarte speichert. Um zu verhindern, dass die biometri-
schen Merkmale zusammen mit einer falschen Identéit gespeichert werden,
ist es notig, eine genaue Identitdtspriifung vorzunehmen, die zum Beispiel
auf der Priifung des Personalausweises basiert.

Die Grofle, bzw. der Speicherbedarf des Templates bzw. des Referenzmus-
ters ist in der Regel wesentlich kleiner, als die vom Scanner aufgenommenen
Daten. Die urspriinglich aufgenommene Datenmenge kann abhéngig vom

verwendeten biometrischen Verfahrens stark reduziert werden.
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2.2 Anforderungen an biometrische Merkmale

11

Es existiert eine Vielzahl an biometrischen Merkmalen, die zur Authenti-

sierung verwendet werden konnen. Um gute Ergebnisse erzielen zu kénnen,

sollten die Merkmale moglichst die folgenden Eigenschaften erfiillen.

e Universalitit

Ein biometrisches System ist nur dann sinnvoll, wenn es vom Grofiteil
aller Menschen benutzt werden kann. Daher sollten die zu betrach-
tenden Merkmale bei allen Personen zu finden sein. Eine Ausnahme
bilden jene Menschen, die diese Merkmale zum Beispiel aufgrund von
Erbkrankheiten nicht ausbilden konnten oder deren Erscheinungsbild
sich durch einen Unfall drastisch verdndert hat, so dass entsprechende

Merkmale nicht eindeutig gefunden werden koénnen.

Einzigartigkeit

Biometrisch relevante Merkmale sollten sich durch ihre Einzigartigkeit
auszeichnen. Es sollten also vor allem die Merkmale fiir ein biometri-
sches Verfahren gewéhlt werden, die bei jedem Menschen unterschied-
lich ausgeprigt sind. Die Einzigartigkeit der in einem System verwen-
deten Merkmale steht im direkten Verhéltnis zur Sicherheit des Ver-
fahrens. Je mehr Menschen es gibt, die fiir ein bestimmtes Merkmal
die selben Eigenschaften aufweisen, desto weniger eignet sich dieses

Merkmal fiir die biometrische Authentifizierung.

Permanenz

Zeitliche Invarianz ist ein wichtiger Faktor bei der Auswahl von Merk-
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malen. Fiir biometrische Systeme sind Merkmale, die sich im Laufe

der Zeit leicht &ndern oder verindern lassen, ungeeignet.

e Filschungssicherheit
Um die Sicherheit, die ein biometrisches System zum Beispiel bei der
Zutrittskontrolle von Gebduden bieten soll, zu gewéhrleisten, diirfen
nur Merkmale verwendet werden, die nicht durch Féalschungen ersetzt
werden konnen. Wichtig ist die Erkennung des Merkmals am realen
Menschen. Das System muss erkennen kénnen, ob es sich lediglich um

eine Kopie des Merkmals handelt.

e Erfassbarkeit
Das ausgewéhlte Merkmal muss messbar sein, damit eine elektronische
Verarbeitung moglich ist. Auch sollte das Merkmal in relativ kurzer

Zeit erfassbar sein.

2.3 Verfahren

Die verschiedenen biometrischen Verfahren lassen sich in zwei Kategorien
einteilen: die physiologischen Verfahren und die verhaltensbasierten Verfah-

ren.
2.3.1 Physiologische Verfahren

Zu den physiologischen Verfahren zéhlen jene, die sich mit Kérpermerkmalen
befassen. Dies konnen zum Beispiel die Gesichtsform, der Fingerabdruck

oder die DNS eines Menschen sein. Bekannte physiologische Verfahren sind
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der Iris-Scan, die Analyse des Fingerabdrucks, die DNS-Analyse, die Ana-

lyse der Finger- oder Handgeometrie oder die Gesichtserkennung.

Fingerabdruck Jeder Mensch zeichnet sich durch einen individuellen Fin-
gerabdruck aus. Fingerabdriicke sind schon bei Kindern voll ausgeprégt und
verdndern sich im Laufe eines Lebens hochstens noch durch Fremdeinwir-
kungen wie Verletzungen oder chirurgische Eingriffe. Selbst eineiige Zwil-
linge unterscheiden sich durch ihre Fingerabdriicke. Fingerabdriicke entste-
hen aus nebeneinander verlaufenden Erhebungen der Haut. Man nennt die-
se auch Papillarleisten. Thr Struktur bildet drei verschiedene Grundmuster
aus: Schleifen, Bogen und Wirbel. Innerhalb dieser Muster lassen sich unter-
schiedliche Merkmale wiederfinden, die zur Identifikation bzw. Verifikation
von Personen herangezogen werden konnen. Hierzu gehoren beispielsweise
Kreuzungen von Linien, Gabelungen, Linienenden, sehr kurze Linien, Delta
oder Locher innerhalb von Linien. Um eine Person anhand ihres Fingerab-
drucks zu identifizieren, werden aus einem digitalen Bild diese spezifischen
Merkmale der Fingerkuppe extrahiert und mit einem Referenzmuster ver-
glichen. Die Verwendung von Fingerabdriicken in biometrischen Systemen
ist heute weit verbreitet. Die dazu verwendeten Systeme sind klein, kos-

tengiinstig und einfach zu bedienen.

Iris-Scan Die menschliche Iris ist wie der Fingerabdruck ein sehr zu-
verldssiges biometrisches Merkmal, da sie sich in ihrer Struktur nach der
Geburt nicht mehr verdndert und zusétzlich durch ein sehr komplexes Mus-
ter charakterisiert wird. So ist die Wahrscheinlichkeit, dass zwei Personen
eine identische Irisstruktur aufweisen, extrem gering. Die Iris, oder auch

Regenbogenhaut, ist der Bereich des Auges, der die Pupille umschliefit und



2 BIOMETRIE 14

der dem menschlichen Auge seine Farbe verleiht. Dabei ist ihre Farbe die
einzige Eigenschaft, in der die Iris sich noch verdndern kann. Interessant fiir
die Biometrie ist die Struktur, die in der Iris zu finden ist. Verschiedene
Merkmale in unterschiedlichen Ausprigungen (Form, Lénge, Grofle, usw.)

wie Streifen, Ringe, Punkte und Flecken lassen sich identifizieren.

2.3.2 Verhaltensbasierte Verfahren

Bei den verhaltensbasierten Verfahren handelt es sich um aktive Verfahren.
Hierbei werden bestimmte Verhaltensmerkmale untersucht. Als Beispiel sind
hier die Lippenbewegung oder die Stimme beim Sprechen, Unterschriftsdy-

namik oder auch der Bewegungsablauf beim Gehen zu nennen.

Unterschrifterkennung Die Unterschrift einer Person geniefit auf der
ganzen Welt grole Akzeptanz im Bereich der Authentifizierung. Eine Un-
terschrift selbst aber auch der Vorgang des Unterschreibens weisen verschie-
dene Eigenschaften auf, die individuell unterschiedlich und personentypisch
sind. Daher eignet sie sich zur biometrischen Erkennung. Bei dem Vergleich
von Unterschriften wird nicht nur das optische Bild einer Unterschrift, son-
dern auch eine Vielzahl von zuvor extrahierten Einzelmerkmalen herangezo-
gen. Statische Merkmale wie Aufstriche, Dichten, Kreuzungen, Abzweigun-
gen, Schleifen- und Bogenformen sind ebenso von Interesse wie dynamische
Merkmale wie Schreibdruck, Schreibdauer oder Schreibgeschwindigkeit. Mit
Hilfe der Analyse von Linienstéirke und Farbablagerungen, den sogenannten
Schreibpastenablagerungen, lédsst sich sogar sehr genau feststellen, ob es sich

bei einer Unterschrift um eine Falschung handelt.
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2.4 Probleme biometrischer Verfahren

Bildbasierte biometrische Verfahren treffen immer wieder auf zwei grundle-
gende Schwierigkeiten: Variationen in der Beleuchtung und Verdeckungen.
Verdeckungen entstehen, wenn eine Person sich einem Sensor nicht in der op-
timalen Position prasentiert. Das Resultat ist, dass Teile eines biometrischen
Merkmals (zum Beipiel des Gesichts) nicht oder nur teilweise erfasst werden.
Bei einem Gesicht ldsst sich dies beispielsweise auf eine leichte Kopfrotation
zuriickfithren. Dabei wird vor allem von der Nase ein Teil des Gesichts ver-
deckt.

Bei biometrischen Systemen, die in alltdglichen Umgebungen Einsatz finden,
ist die Qualitéit der vom System getéitigten Aufnahmen dem Wandel des Ta-
geslichts unterworfen. Dieses Problem lésst sich nur 16sen, in dem der erfor-
derliche Scanvorgang unter festen Beleuchtungsverhiltnissen durchgefiihrt
wird. Dies wére im Idealfall ein Raum ohne Fenster mit fest installierten
Lichtquellen, die das aufzunehmende Objekt opitmal ausleuchten.
Verdeckungen und Beleuchtungsvariationen vermindern die Qualitdt und
damit den Wert des Bildes fiir das biometrische Verfahren, da so nicht si-
chergestellt werden kann, dass alle Bilder den zum Vergleich nétigen gleichen

Informationsgehalt besitzen.

2.4.1 Toleranzschwelle

Fin weiteres Problem biometrischer Systeme ist die Neigung des Menschen
zur Individualitdt. Menschen neigen dazu, sich duferlich zu verdndern, um
ihrer Personlichkeit Ausdruck zu verleihen. Dazu gehort unter anderem das
Verdndern der Frisur und das Tragen von Hiiten und Brillen. Hinzu kommen

Verédnderungen bedingt durch Krankheit oder Verletzungen sowie durchs Al-
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tern. Ein biometrisches System muss mit solchen Verdnderungen umgehen
konnen und entsprechende Abweichungen des Merkmals erlauben. Die To-
leranzschwelle legt also fest, wie hoch der Grad an Verdnderung héchstens

sein darf, damit die gepriifte Person trotzdem akzeptiert wird.

2.4.2 Mimik

Probleme, die speziell die Effizienz von Gesichtserkennungssystemen beein-
flussen, begriinden sich in der Natur des Gesichts. Es besteht aus einer
groBen Menge von Muskeln und kann daher eine Vielzahl von Gesichts-
ausdriicken annehmen. Viele Gesichtserkennungsverfahren kénnen mit un-
terschiedlichen Gesichtsausdriicken nicht umgehen und so wird meistens ein
,heutraler” Gesichtsausdruck wihrend der Aufnahme gefordert. Aber selbst
ein neutraler Ausdruck variiert von Aufnahme zu Aufnahme. Die jeweilige
Gemiitsstimmung spiegelt sich in einem Gesicht wieder, selbst wenn die be-
treffende Person sich dessen nicht bewusst ist. Leicht gehobene Mundwinkel

oder Augenbrauen machen diese Variation zum Beispiel aus.

2.4.3 Alterung

Das zunehmende Alter macht sich vor allem im Gesicht bemerkbar. Daher
sollten Referenzmuster fiir die Gesichtserkennung in regelméfiigen Absténden
(ca. alle 10 Jahre) erneuert werden.

Das Alter duflert sich im Gesicht durch eine erschlaffende Gesichtshaut und
eine zunehmende Faltenbildung. Die einzelnen Komponenten, die das Ge-
sicht zusammenstellen, ndmlich Haut, Unterhaut-Fettgewebe, Muskulatur

und Knochenstruktur altern unabhéingig voneinander. Beim jungen Men-
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schen und noch im mittleren Lebensalter stehen alle in einem gewissen
Gleichgewicht. Doch mit fortschreitendem Alter droht ein Ungleichgewicht
zwischen Knochen, Muskeln, Fett und Haut. In einigen Bezirken des Ge-
sichtes kommt es zu einer Zunahme von Fett, wihrend in anderen Bereichen
eine Reduktion erfolgt. Das fithrt dazu, dass das so genannte Weichgewebe
der Schwerkraft folgend herabsinkt.

Bei Heranwachsenden liegen zum Beispiel die Augenbrauen noch oberhalb
des oberen Rands der knéchernen Augenhdohle. Bei einem 50-J&hrigen aber
sind sie bereits iiber diesen Rand nach unten gewandert und bei einem 70-

Jahrigen befinden sie sich deutlich unterhalb der fritheren Position.

2.5 Benutzerakzeptanz

Im Vergleich zur Verwendung von PINs oder Chipkarten ist die Verwen-
dung eines biometrischen Verfahrens viel persénlicher und intimer, da sich
die zu indentifizierende Person einer Maschine mit einem fiir das Verfah-
ren verwendeten Korperteil priasentieren muss. Der Benutzer muss sich zum
Beispiel von einem Gesichts- oder Iris-Scanner abtasten lassen oder seine
Hand bzw. seine Fingerspitze auf ein entsprechendes Sensorfeld legen. Dies
ist fiir die Erfassung der Daten notwendig. Daher ist es wichtig, dass das
biometrische Verfahren eine hohe Akzeptanz beim Benutzer findet und er
sich nicht gestort oder eingeschrankt fithlt. Die Benutzerakzeptanz hingt

von den zwei Faktoren Informationstransparenz und Handhabung ab.
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2.5.1 Transparenz

Zweifel an dem biometrischen Verfahren lassen sich am besten ausrdumen,
indem man den Benutzer mit umfassenden Informationen versorgt. Nur
wenn er versteht, welche Risiken und Chance ein solches System bietet und
wie genau der Vorgang des biometrischen Erkennens vor sich geht, kann mit
einer hohen Akzeptanz seinerseits gerechnet werden. Wichtige Punkte bei

der Aufklarung des Benutzers sind
e Umgang mit der Datenspeicherung
e Mafinahmen zur Verhinderung von Missbrauch
e Zugriffsrechte beim Betreiber

e Einstellung der Toleranzschwellen

2.5.2 Handhabung

Um dem Benutzer den Vorgang der biometrischen Identifizierung bzw. Ve-
rifizierung so angenehm wie moglich zu gestalten, sollten folgende drei An-

forderungen erfiillt werden: Einfachheit, Schnelligkeit, Ergonomie.

e Einfachheit und Bequemlichkeit
Es sollte fiir den Benutzer moglichst auf den ersten Blick ersichtlich
sein, wie er mit dem Bedienelement umzugehen hat. Dabei ist es sinn-
voll, wenn der Benutzer zum Beispiel ganz entspannt vor einem Scan-
ner stehen kann, ohne sich in eine unbequeme Kérperhaltung bringen
zu miissen. Unnotige Knopfe und dhnliches wiirden den Benutzer nur

verwirren. Dagegen konnte ein eindeutiges Feedback zum Beispiel in
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Form einer Anzeige oder eines akustischen Signals fiir Klarheit sorgen.

e Schnelligkeit
Die wenigsten Menschen haben die Zeit und Geduld, lange auf eine
biometrische Entscheidung zu warten. Daher sollte das System zumin-
dest so schnell reagieren, dass kaum ein Unterschied zu herkémmlichen

Verfahren wie der Priifung von PINs besteht.

e Ergonomie der Endgeréte
Schon die unterschiedlichen Korpergrofien verschiedener Personen er-
zwingt die flexible Gestaltung und Anbringung der Anwendungsgeriite.
Hohenverstellbarkeit ist aber nur ein Aspekt der Ergonomie. So sollte
zum Beispiel auch auf eine behindertengerechte Gestaltung der End-

gerite geachtet werden.

2.6 Rechtlicher Rahmen

Die Verwendung von biometrischen Merkmalen einer Person kann je nach
Verfahren und je nach Anwendungsgebiet mehr oder weniger eine Beein-
trachtigung der Rechte dieser Person darstellen. Vor allem betrifft dies das
Recht auf informationelle Selbstbestimmung '. Dieses Recht garantiert je-

dem Einzelnen, dass er selbst dariiber bestimmen kann, in welchem Umfang

!Das Bundesverfassungsgericht hat im Volkszahlungsurteil vom 15.12.1983 das Grund-
recht auf informationelle Selbstbestimmung anerkannt:
,Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen, grundsitzlich
selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.
Einschrinkungen dieses Rechts auf ,informationelle Selbstbestimmung® sind nur im
iiberwiegenden Allgemeininteresse zuléssig.“
Es besteht demnach ein ,,Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner persdnlichen Daten“. Das Grundrecht auf informa-
tionelle Selbstbestimmung wird verfassungsrechtlich aus Art. 2 Abs. 1 (sog. allgemeine
Handlungsfreiheit) in Verbindung mit Art. 1 Abs. 1 GG hergeleitet.
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und zu welchen Zwecken er personliche Daten preisgibt. Zu personlichen
Daten? ziihlen Angaben iiber personliche und sachliche Verhiltnisse einer

Person.

Der Datenschutz ist im Bereich der Biometrie dafiir zustdndig, die indi-
viduellen Daten von Benutzern zu kontrollieren und einen zuverlissigen Um-
gang mit ihnen sicherzustellen. Um den Anspriichen des Datenschutzes zu

geniigen, sollte ein biometrisches Verfahren folgende Punkte beriicksichtigen:

e Die Datenerhebung darf nicht erfolgen, wenn der Benutzer keine Kennt-
nis dariiber besitzt. Jeder Nutzer muss in jedem Fall dariiber infor-
miert sein, dass seine personlichen Daten aufgenommen und zu wel-

chem Zweck sie verwendet werden sollen.

e Das biometrische System sollte sich in der Verwendung personlicher
Daten auf so wenige wie moglich beschrinken und keine fiir das Ver-

fahren tiberfliissige Daten erheben.

e Die Einschrinkungen, die ein biometrisches System aufgrund von Da-
tenschutzgesetzen erfihrt, verlieren ihren Bestand, sobald die Daten
einer Person soweit vom System verdndert wurden, dass keine Identi-
fizierung der zugehorigen Person aufgrund dieser Daten mehr moglich
ist. Der Nutzer hat dann keine Entscheidungsbefugnis mehr iiber die
anonymisierten Daten.

Fiir die Erzeugung anonymisierter Daten ist aber im Vorfeld eine Ein-
willigung zur Verarbeitung der zunéchst personenbezogenen Informa-

tionen des Betroffenen nétig.

2Angaben iiber Betroffene, deren Identitéit bestimmt oder bestimmbar ist (Daten-
schutzgesetz, Art. 2, § 4)
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Grundsitzlich ist die Erhebung biometrischer Daten also rechtlich unbe-
denklich, wenn dies freiwillig geschieht und dem Nutzer bekannt ist, zu wel-
chem Zweck die Informationen weiterverarbeitet werden und wofiir die Da-
ten moglicherweise noch verwendet werden. Der Vorgang des Erkennens soll-
te nicht ohne den Willen oder das Wissen des Benutzers durchgefiihrt wer-
den kénnen, wie es zum Beispiel bei beriihrungslosen Systemen zur Gesichts-

oder Iriserkennung moglich wire.

2.7 Anwendungsbereiche

Biometrische Systeme finden heute bereits in verschiedenen Bereichen An-

wendung. Diese Bereiche lassen sich wie folgt unterteilen:

e Physische Zugangskontrolle
Das Biometrische System steuert den Zugang zu Gebduden und Rdum-
lichkeiten, wie zum Beispiel zu Biirordumen oder Hochsicherheitstrak-

ten.

e Logische Zugangssysteme
Anmeldeverfahren, die Zugriff auf PCs, Mobiltelefone oder Geldauto-
maten ermoglichen, verwenden normalerweise eine Kombination von
Benutzername und Passwort. Diese lassen sich durch biometrische Ver-

fahren ersetzen.

e Legitimation
Die Verwendung von biometrischen Systemen kann wichtige Dokumen-

te wie Ausweise oder Fiihrerscheine ersetzen.
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e Uberwachung und Kontrolle
Die Uberwachung offentlicher Plitze wird durch die Biometrie ver-
einfacht, weil Personen automatisch identifiziert werden kénnen, ohne

dass eine Interaktion notig ist.

e Forensik
Die Forensik beschiiftigt sich mit der Uberfithrung von Straftéitern an-
hand biometrischer Merkmale. Dabei kann schon die kleinste Spur,
vom Haar oder Blutstropfen bis zum Fingerabdruck, die Identitét des

Straftiters offenbaren.
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3 Gesichtserkennung

3.1 Motivation

Das Erkennen von Personen anhand ihrer Gesichter ist fiir den Menschen
eine alltdgliche Erfahrung. Dabei ist allerdings nicht eindeutig zu sagen, ob
das menschliche Gehirn Gesichter als Einheit betrachtet, oder ob nur be-
stimmte Merkmale registriert und im Gehirn weiterverarbeitet werden. Die
automatische Gesichtserkennung durch ein biometrisches System versucht,
die natiirliche Fahigkeit des menschlichen Gehirns, Gesichter zu erkennen
und zu unterscheiden, nachzubilden.

Es existiert bereits eine Vielzahl von Ansétzen zur Gesichtserkennung im
2D-Bereich. Die Gesichtserkennung basierend auf Grauwert- oder Farbbil-
dern ist sehr zuverlissig, allerdings ist es schwierig, fiir die verwendeten
Bilder immer gleiche Ausgangssituationen zu schaffen, wenn die Gesichtser-
kennung im Alltag angewandt werden soll. Vor allem zwei Probleme treten
immer wieder auf, denen nur durch kontrollierte Verhéltnisse wihrend der
Bildaufnahme beizukommen ist: Variationen in der Beleuchtung und unter-
schiedliche Korper- bzw. Kopfhaltungen.

Das Entwickeln von Gesichtserkennungsalgorithmen, die gegeniiber diesen
Einflussfaktoren invariant sind, ist eine der Hauptaufgaben der aktuellen
Forschung im Bereich der Gesichtserkennung. Es gibt zwei verschiedene
grundlegende Anséitze. Einer von ihnen zielt darauf, Merkmale im Bild zu
entdecken, die gegeniiber Anderungen von Blickpunkt und Beleuchtung un-
empfindlich sind. Dieser Ansatz wird auch merkmalsbasierte Erkennung ge-
nannt. Leider ist es gerade wegen der Unterschiede in Beleuchtung und Blick-
winkel schwierig, in 2D-Bildern verldssliche Merkmalspunkte zu finden, was
dazu fiihrt, dass die entsprechenden Algorithmen mit sehr wenigen Punkten

auskommen miissen. Die Unterscheidung zwischen Gesichtern ist dadurch
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nicht zuverléssig genug. Ein &hnlicher Ansatz, die template-basierte Erken-
nung, stoft an seine Grenzen, wenn wéhrend eines Vergleichs unterschiedli-
che Gesichtsausdriicke oder Kopfhaltungen auftreten.

In holistischen Gesichtserkennungsverfahren werden die Gesichtsbilder im
Ganzen als multidimensionale Vektoren aufgefasst. Durch das Verringern
der Dimension des Vektorraums ist es moglich, die gesichtsspezifischen In-
formationen zu extrahieren und den folgenden Vergleich auf diese Informa-
tionen zu konzentrieren. Dieses Verfahren funktioniert sehr gut, solange alle
Bilder, sowohl gallery- als auch Testbilder, unter gleichen Bedingungen er-
zeugt wurden. Ansonsten erfordert es eine genaue Registrierung der Bilder,
die wiederum das Auffinden von robusten Merkmalspunkten nétig macht.
2D-Gesichtserkennungsverfahren beriicksichtigen nur eingeschrankt, dass das
Gesicht ein dreidimensionales Objekt ist und dass gerade die daraus resultie-
rende geometrische Beschaffenheit des Gesichts die Menschen grundlegend
voneinander unterscheidet. Dem entsprechend lassen sich 2D-Verfahren auch
einfacher tduschen. Zum Beispiel ist es fiir Maskenbildner aus Theater und
Film ein leichtes, einer Person ein beliebiges anderes Aussehen zu verleihen,
mit dem sie ein entsprechendes System iiberlisten kann.

Ein Grund fiir die Popularitdt von 2D-Gesichtserkennungsverfahren liegt si-
cherlich darin, dass 2D-Grauwertbilder bzw. Farbbilder einfach und giinstig
zu erzeugen und leicht in ihrer Handhabung sind. Aber auch in der 3D-
Sensortechnik hat es in den letzten Jahren Fortschritte gegeben, so dass
die Verwendung von 3D-Daten fiir die Gesichtserkennung immer attrak-
tiver wird. Die oben erwihnten Einschrdnkungen, die mit der Benutzung
von 2D-Bildern einhergehen, kénnen mit Hilfe von 3D-Scans iiberwunden
werden. Das Ergebnis eines 3D-Scans ist entweder ein 3D-Mesh oder ein

Tiefenbild. Diese bieten strukturelle Informationen iiber die Oberfliche ei-
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nes Objekts und sind unempfindlich gegen Beleuchtungsédnderungen. Bei-
de Reprisentationen eignen sich zur Gesichtserkennung, allerdings sind 3D-
Meshes schwieriger zu handhaben. Innerhalb eines Tiefenbildes représentiert
jeder Punkt einen Wert, der den Abstand des Punktes zur Bildebene be-
schreibt. Dieser Tiefenwert ist unabhéngig von der Beleuchtung. Im Gegen-
satz zu 3D-Meshes sind die 3D-Informationen eines Tiefenbildes leichter zu
verarbeiten, da die einzelnen Punkte des Tiefenbildes reguldr angeordnet
sind. Es finden sich also einfachere Nachbarschaftsbeziehungen.

Diese Eigenschaften haben dazu gefiihrt, dass hauptséchlich Tiefenbilder in
der 3D-Gesichtserkennung benutzt werden. Aktuelle Verfahren in der 3D-
Gesichtserkennung werden in Kapitel 3.4 vorgestellt.

Durch die Verwendung von Tiefeninformationen eines Gesichts haben Unter-
schiede in der Beleuchtung wihrend des Aufnahmeprozesses einen wesentlich
geringeren Einfluss auf die Qualitdt der Aufnahme und auf das Gesichtser-
kennungsverfahren. Das Problem, dass Personen sich nie in exakt der glei-
chen Weise bzw. Position einem Scanner oder einer Kamera présentieren,
wird durch die Verarbeitung der Scans vor dem eigentlichen Erkennungs-
prozess gelost. Ein Normalisierungsschritt sorgt dafiir, dass sdmtliche zu
vergleichende Gesichter in gleicher Weise ausgerichtet werden und so eine
einheitliche Basis den darauffolgenden Schritten im Erkennungsverfahren

zugrunde liegt.

3.2 3D Scans
3.2.1 Technologie

3D Scanner bieten die Moglichkeit, ein beliebiges dreidimensionales Objekt

oder eine Umgebung zu erfassen und ihre Forminformationen in verwert-
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bare Daten umzusetzen. Oft werden aulerdem noch Farbinformationen mit
aufgenommen. Mit Hilfe der so erhaltenen Daten lassen sich digitale, drei-
dimensionale Modelle des gescannten Objektes erstellen. 3D Scanner finden
heute Einsatz unter anderem in der Industrie als auch in der Unterhaltungs-
branche.

Im Gegensatz zu 2D-Aufnahmeverfahren, in denen lediglich die Farbinfor-
mationen einer Oberfliche erfasst werden, werden in 3D-Verfahren die Di-
stanzen des betrachteten Objektes gemessen und die resultierenden Tiefen-
informationen aufgenommen. Die so erzeugten Bilder beschreiben also in
jedem Punkt den Abstand zu der gescannten Oberflache.

In vielen Fillen werden mehrere Aufnahmen eines Objektes bendtigt, um ei-
ne Rundum-Ansicht eines Objektes zu erhalten. Ein 3D-Scanner erfasst nur
»sichtbare* Oberflichen und so muss dem Fehlen von Teilbereichen, die bei
einer bestimmten Ansicht aufgrund von Verdeckungen nicht aufgenommen
werden konnten, Rechnung getragen werden durch das wiederholte Aufneh-
men des Objektes aus verschiedenen Blickwinkeln. Um ein vollstdndiges Ob-

jekt zu erhalten, miissen die Teilaufnahmen anschliefend verbunden werden.

Die grofie Vielfalt an 3D Scannern ldsst sich grob unterteilen in passive
und aktive Verfahren. Eine weitere Einteilung ist moglich in Gerite, bei
denen fiir eine Aufnahme Korperkontakt hergestellt werden muss (zum Bei-
spiel Fingerabdruckscanner), und jene, bei denen auf einen direkten Kontakt
verzichtet werden kann. Im Folgenden werden kurz einige Scanverfahren vor-
gestellt.

Der Structured Light 3D Scanner kommt ohne Koérperkontakt aus. Er er-
zeugt ein Muster aus Licht, das auf das zu scannende Objekt projiziert

wird. Die Form des Objektes lédsst sich dann daraus ableiten, an welchen
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Stellen und wie stark sich das Lichtmuster verformt. Eine Kamera erfasst
diese Verformung, wobei die Distanz zu jedem einzelnen Punkt innerhalb des
Lichtmusters berechnet wird. Die Verwendung von Structured Light Scan-
nern hat den Vorteil, dass das Verfahren sehr schnell ist. Es wird nicht nur
ein Punkt pro Zeiteinheit erfasst, sondern mehrere oder sogar das gesamte
Blickfeld. Dadurch wird zusétzlich das Problem der Verzerrung durch Be-
wegung vermindert.

Stereoskopische Systeme basieren auf zwei Kameras, die mit einem gering-
fligigen Abstand voneinander fest montiert sind. Ein zu scannendes Objekt
wird von beiden Kameras gleichzeitig aufgenommen. Durch die Analyse der
geringen Unterschiede in den Aufnahmen lassen sich die Distanzen jedes
einzelnen Punktes bestimmen. Das stereoskopische Scannen ist ein passives
Verfahren, fiir das lediglich zwei Kameras bent6tigt werden. Weil in der Re-
gel keine zusétzliche Hardware notig ist, sind passive Verfahren oft giinstiger
als jene, die Lichtmuster verwenden. Bei dieser Aufnahmetechnik ist es aller-
dings wichtig, neben fest installierten Kameras auch fest installierte Licht-

quellen zu verwenden, um eine optimale Ausleuchtung zu gewihrleisten.

Die Daten, die von einem 3D Scanner erzeugt werden, bediirfen in der Re-
gel einer Vorverarbeitung, bevor sie in einem speziellen Kontext verwendet
werden konnen. Fiir Applikationen ist es meist erforderlich, die Daten in

polygonale 3D-Modelle oder Tiefenbilder umzurechnen.

3.2.2 Eigenschaften

3D-Daten, die von einem 3D-Scanner erzeugt wurden, bieten selten idea-

le Voraussetzungen fiir ihre Verwendung. In gescannten Gesichtern treten
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im Grunde immer irgendwelche Formen von Artefakten auf. Diese sind
zuriickzufiithren auf Fléichen, die der Scanner nicht erfassen konnte, wie zum
Beispiel die glidnzenden Oberflichen der Augen, und auf Regionen wie Au-
genbrauen und Birte.

Es gibt grundlegend zwei Arten von Artefakten, die in 3D-Scans auftreten
konnen: Locher und Spikes. Locher sind Bereiche, fiir die keine Daten vor-
handen sind, weil der Scanner an diesen Stellen keine diffuse Oberfléiche
aufgefunden hat (vgl. Abbildung 1). Sie treten aufilerdem dann auf, wenn
wihrend des Scanvorgangs ein Objekt an einer Stelle von einem anderen

Objekt verdeckt wurde.

Abbildung 1: Locher: 3D-Daten gerendert als Tiefenbild, die schwarzen Be-
reiche entsprechen fehlenden Daten, [21]

Spikes sind Ausreifler in den Daten, die zum Beispiel durch Reflexio-
nen entstehen oder durch Korrespondezprobleme im Stereoverfahren (vgl.
Abbildung 2).

Locher in den Daten lassen sich am leichtesten durch Interpolation un-
ter Beriicksichtigung von Werten am Rand der Locher schlieen. Fiir grofie
Locher ist dies allerdings nicht die optimale Losung, da die Interpolation
sehr ungenau werden kann und so die rekonstruierte Oberfléiche stark vom
Original abweicht.

Das Entfernen von Spikes kann beispielsweise durch Glétten der Oberfliche
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Abbildung 2: Spikes: Ausreifler erscheinen als ,,Stachel“ mit groiem Abstand
zur eigentlichen Gesichtsoberfliche [21]

erfolgen. Die Glittung mit einem Median-Filter ist zum Beispiel sinnvoll,
weil dadurch die korrekt erfasste Oberfliche im Umfeld des Spikes wenig

beeinflusst wird.

3.3 Normalisierung

Wie bereits in Kapitel 3.1 erwihnt, ist es notig, die erzeugten Tiefenbilder
bzw. Meshes zu normalisieren, um eine gemeinsame Grundlage fiir einen
erfolgreichen Vergleich zu schaffen. Mit Normalisierung bezeichnet man das
Berechnen einer Transformation, die ein Gesicht auf eine definierte Position

ausrichtet. Diese Transformation beinhaltet in der Regel

1. eine Translation - Das Gesicht wird an eine neue Position verschoben.

Oft wird dabei die Nasenspitze in den Bildmittelpunkt bewegt.

2. eine Rotation - Um die rotationsméflige Ausrichtung zu erreichen, wer-
den mindestens zwei Punkte aus dem Gesicht benttigt. Haufig wird

hierfiir die Nasenspitze in Verbindung mit der Nasenwurzel verwendet.

Fiir die Normalisierung anhand von Merkmalspunkten werden markan-

te Punkte eines Gesichts benotigt, die in jedem Gesicht einfach und sicher
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wiederzufinden sind. In verschiedenen Ansitzen werden hierfiir verschiede-
ne Merkmale des Gesichts vorgeschlagen. Vor allem die Nasenspitze ist eine
sinnvolle Wahl, weil sie leicht zu detektieren ist, da sie der am weitesten
aus dem Gesicht herausragende Punkt ist. Des Weiteren ist die Position der
Nase unabhéngig vom Gesichtsausdruck. Die Mundwinkel sind aus diesem
Grund zum Beispiel nicht besonders gut zur Normalisierung geeignet, da
ein leichtes Lécheln bereits ganz andere Mundwinkelpositionen hervorbringt
als ein neutraler Mund. Die Pupillen bzw. die Mittelpunkte der Augen sind
im Prinzip ein zuverléssiges Mittel zur Normalisierung, da auch ihre Posi-
tionen sich wie die der Nase nicht veréindern. Allerdings weisen die meisten
Tiefenbilder von Gesichtern an Stelle der Pupillen Locher auf, da diese ande-
re Reflektionseigenschaften als die restliche Gesichtshaut besitzen und vom
3D-Scanner nicht immer korrekt erfasst werden.

Die ungefahre Positon der Nase in einem Gesichts ldsst sich zum Beispiel
tiber die Berechnung der konvexen Hiille desselben bestimmen. Die Nase ist
das Organ, das am weitesten aus dem Gesicht herausragt und sie befindet
sich ungefdhr auf der Symmetrieachse des Gesichts. Durch die Betrachtung
der Verteilung der Tiefenwerte oder der Kriimmungseigenschaften (vgl. Ka-
pitel 4.2.1) des Gesichts entlang dieser Achse kann man dann die genaue

Postion der Nasenspitze sowie der Nasenwurzel lokalisieren.

3.4 Matchingverfahren

Gesichtserkennungsverfahren lassen sich grundlegend in zwei unterschiedli-
che Kategorien einteilen, die holistischen und die merkmalsbasierten Ver-
fahren. Erstere behandeln die Gesichter oder Gesichtsbereiche im Ganzen

als Vektor, der zum Vergleich mit anderen herangezogen wird, wahrend in
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einem merkmalsbasierten Ansatz zuerst eine Segmentierung des Gesichts
vorgenommen wird, und die so extrahierten Merkmale den Merkmalsvek-
tor bilden. Bei dieser Art der Gesichtserkennung geht ein grofler Teil der
vorhandenen Informationen nach der Merkmalsextraktion verloren, weshalb
es besonders wichtig ist, ein verléssliches und robustes Verfahren fiir diesen
Vorgang zu benutzen.

Die folgenden Kapitel geben einen kurzen Uberblick iiber die aktuell ver-

wendeten Gesichtserkennungsmethoden.

3.4.1 Holistische Verfahren

FEin beliebtes Verfahren in der Gesichtserkennung ist die Verwendung der
Hauptkomponentenanalyse (PCA, principal component analysis). Mit ihrer
Hilfe lasst sich die Dimension des Merkmalsraums verringern, so dass sich
der anschliefende Vergleich nur auf die wichtigsten Merkmale konzentriert.
Die Gesichtserkennung mit PCA wird auch Eigengesicht-Methode genannt.
Die Erkennung mittels Eigengesichtern wurde bereits 1991 von Turk und
Pentland [4] vorgestellt. Thre Anwendung auf Tiefenbilder wird in [5] be-
schrieben.

Die Eigengesicht-Methode ldsst sich in zwei Hauptaufgaben unterteilen, der
Lernphase und der Erkennungsphase. Im ersten Schritt werden die Ge-
sichtsbilder mit Hilfe der Hauptkomponentenanalyse in den Gesichtsraum
(face space) projiziert, wo sie durch n-dimensionale Vektoren représentiert
werden. Dabei entspricht n der Grofie des Ausgangsbildes, also breite x
hoehe. Alle Gesichter haben grundsiitzlich eine &hnliche Struktur. Die aus
den Gesichtsbildern gebildeten Vektoren besitzen also ebenfalls eine gewisse

Ahnlichkeit. Das bedeutet, dass alle Vektoren im Merkmalsraum innerhalb
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eines kleinen Bereiches auftreten. Sie bilden sozusagen eine Wolke von Da-
tenpunkten. Ein Grofiteil der vorhandenen Dimensionen ist also gar nicht
notig und es macht Sinn, eine Verringerung der Dimension des Merkmals-
raumes durchzufithren, damit im spéteren Vergleich nur gesichtsrelevante
Informationen verwendet werden. Unwichtige oder unerwiinschte Informa-
tionen wie Hintergrund oder Rauschen kénnen auf einfache Weise mittels
PCA aussortiert werden.

In der zweiten Phase findet die eigentliche Gesichtserkennung statt. Fiir die
Identifikation neuer Gesichter werden deren Vektoren mit Hilfe der Eigen-
gesichter genauso reduziert wie die der Trainingsmenge, und kénnen dann
zum Vergleich verwendet werden. Zum Vergleich dienen unterschiedliche Di-
stanzmafle, wie zum Beispiel die euklidische Distanz, oder Klassifizierungs-
verfahren wie zum Beispiel die Support Vector Machines.

Die Methode der Eigengesichter ist nur dann sinnvoll, wenn sowohl die Bil-
der der Trainingsmenge als auch die der Testmenge unter exakt den glei-
chen Umsténden erzeugt wurden, da sie sehr empfindlich beziiglich Beleuch-

tungsdnderungen, unterschiedlichen Posen und Gesichtsausdriicken ist.

In [5] wurde eine Datenbank aus 222 Trainingsbildern von 37 unterschied-
lichen Personen verwendet. Zu jeder Person enthielt die Datenbank sechs
Bilder mit unterschiedlichen Gesichtsausdriicken. Eine Erkennungsrate von
bis zu 100% wurde von dem Verfahren erreicht, wenn die Gesichter der Test-
bilder bereits in der Trainingsmenge enthalten waren. Ohne Uberschneidung

der zwei Bildmengen liegt die Erkennungsrate bei bis zu 94%.

Eine weiter Moglichkeit, Gesichter zu kodieren, ist die lineare Diskrimi-

nanzanalyse (linear discriminant analysis, LDA). Erstmals fand die lineare
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Diskriminanzanalyse Anwendung in der Gesichtserkennung 1997 [6]. Dabei
zeigte sich, dass dieses Verfahren eine wesentliche Verbesserung gegeniiber
der Hauptkomponentenanalyse darstellte. Vor allem im Bezug auf Beleuch-
tungsidnderungen wies die LDA-Methode eine geringere Fehlerrate auf, als
die PCA-Methode. Die LDA-Methode wird auch als Fisherfaces-Methode
bezeichnet.

Im Vergleich von PCA und LDA wurde schnell klar, dass die LDA nicht in
allen Punkten erfolgreicher war als die PCA. Dabei spielte die Grofle der
Trainingsmenge eine besondere Rolle, denn bei besonders kleinen Trainings-

mengen zeigte sich, dass die PCA wesentlich robuster reagierte.

3.4.2 Merkmalsbasierte Verfahren

Oberfliachen lassen sich aufgrund ihrer Kriitmmung in Regionen unterschied-
licher Eigenschaften unterteilen: konvexe und konkave Regionen sowie Sat-
telpunkte. Diese Informationen iiber eine Oberfliche eignen sich sehr gut
zur Objekterkennung.

In vielen verschiedenen Verfahren werden die Kriimmungseigenschaften der
Gesichtsoberfliche verwendet, um das Gesicht zu segmentieren und inter-
essante Merkmale zu finden. In [9] verwendet Gordon die Mittlere und die
Gausskriimmung in Verbindung mit Tiefenbildern, um die Regionen der Au-
gen und der Nase zu extrahieren. Beim Vergleich dieser Regionen wurde eine
Erkennungsrate von 97% erzielt. Die verwendete Datenbank enthielt Bilder
von 24 verschiedenen Personen.

Moreno et al. benutzen ebenfalls die Eigenschaften der Mittleren und der
Gausskriimmung, um Gesichter zu segmentieren. Aus den entstehenden Re-

gionen und Linien werden 86 verschiedene Merkmale extrahiert, die un-
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terschiedlich stark diskriminierende Eigenschaften besitzen. Mit Hilfe der
Fisher-Koeffizienten (4.3.6), [13], wird berechnet, fiir welche Merkmale diese
besonders ausgeprigt sind. Dies fiihrt zu einem Merkmalsvektor, der die 35
wichtigsten Merkmale beinhaltet. Die Ahnlichkeit zwischen Merkmalsvek-
toren wird mit Hilfe der Euklidschen Distanz festgestellt. Das von Moreno
vergestellte Verfahren lieferte eine Erkennungsrate von bis zu 92%. Beste

Ergebnisse wurden bei neutralen Gesichtsausdriicken erreicht.

3.4.3 Elastic Bunch Graph Matching

Die Gesichtserkennung mittels Elastic Bunch Graph Matching wurde von
L. Wiskott et al. entwickelt. In [8] zeigte Wiskott, wie Face Bunch Graphen
in der Lage sind, Gesichter zu beschreiben. Die Verwendung dieses Verfah-
rens im Rahmen der Gesichtserkennung auf der Basis von Gabor Wavelets
wird in [7] erldutert. Das Elastic Bunch Graph Matching ist eine Methode
zur Objekterkennung, die auf lokalen und geometrischen Merkmalen basiert.
Objekte werden mit objekt-adaptierten Graphen und Gabor Wavelets mo-
delliert. Fiir jedes Bild einer Trainingsmenge wird ein Graph erstellt und
alle so erzeugten Graphen werden zu einem Bunch Graph zusammengefasst.
Dieser stellt beziiglich der geometrischen Merkmalspositionen der Trainings-
graphen einen Durchschnittsgraph dar. Zusétzlich zu diesen Landmarken
enthilt er noch die Wavelet-Antworten zu jeder Landmarke aus jedem Bild
der Trainingsmenge. Somit deckt der Bunch Graph sédmtliche Variationen
im Trainingsmaterial ab, also zum Beispiel unterschiedliche Hautfarben, Ge-
sichtsausdriicke, Gesichtsformen, Bérte, Brillen oder Variationen durch Ge-
schlecht oder Alter. Der Bunch Graph wird verwendet, um fiir neue Gesichter

automatisch einen Graphen zu generieren. Die eigentliche Erkennung erfolgt
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dann durch den Vergleich der Graphen der verschiedenen Gesichter. Laut [7]
liegt die Erkennungsrate fiir Frontalaufnahmen bei 98%, fiir Profilaufnah-
men wird eine Rate von 84% erreicht. Der Test umfasste eine Untermenge

der FERET-Datenbank, die aus 250 verschiedenen Gesichtern bestand.

3.4.4 Weitere Verfahren

Das Gesichtserkennungsverfahren nach Lu, Colbry und Jain [15], [16] ver-
wendet eine hybride Variante des Iterative Closest Point Algorithmus zur Re-
gistrierung von 3D-Oberflichen. Diese vereint die grofle Geschwindigkeit des
Algorithmus von Besl und McKay [17] mit der Genauigkeit des Verfahrens
nach Chen und Medioni [18]. Der bei der Registrierung zweier Oberflichen
entstehende mittlere Fehler dient als Vergleichswert. Bei einer Datenbank
mit 18 3D Modellen verschiedener Personen wurde eine Erkennungsrate von
79,3% [19] erreicht, wenn lediglich der mittlere Fehler beriicksichtigt wurde.
Zur Verbesserung des Verfahrens wurden zusétzliche Informationen wie Tex-

turinformationen oder Shape Index-Werte fiir den Vergleich herangezogen.

Wang et al. [20] verwenden zur Gesichtserkennung sogenannte Punktsi-
gnaturen (point signatures) im 3D in Kombination mit Gaborfiltern in 2D.
Die Merkmale aus 2D und 3D bilden zusammen einen Merkmalsvektor. Die
Klassifikation der Merkmalsvektoren wurde mit Hilfe einer Support Vector

Machine durchgefiihrt und erzielte Erkennungsraten von iiber 90% [21].

Ein weiterer, auf der Segmentierung mit Hilfe von Kriimmungen basie-
render Ansatz verwendet Extended Gaussian Images (EGI) zur Reprisen-

tation eines Gesichts. Lee und Milios [22], [21] finden unter Verwendung der
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Vorzeichen der Mittleren und der Gausskriimmung konvexe Regionen in Tie-
fenbildern und erzeugen fiir jede dieser Regionen ein EGI. Der Vergleich von
Regionen erfolgt dann durch den Vergleich der EGIs. Die Ahnlichkeit eines
Gesichts im Ganzen zu einem anderen wird mit Hilfe eines Graph Matching
Algorithmus’ festgestellt. In [23] werden ebenfalls EGIs verwendet. Das vor-

gestellte Verfahren erreichte bei 37 Testbildern eine 100%ige Erkennung [21].
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4 Merkmalsbasierte Erkennung

4.1 Merkmale

Merkmale sind interessante Punkte oder Bereiche innerhalb eines Bildes. Sie
weisen Eigenschaften auf, die sie von uninteressanten Punkten abgrenzen. In
wieweit ein Punkt als interessant eingestuft werden kann, hingt allein von
der Problemstellung ab, fiir deren Losung die interessanten Punkte heran-
gezogen werden sollen.

Es existiert eine groe Anzahl an Merkmalen, die fiir ein (Tiefen-)Bild fest-

gestellt werden koénnen, z. B.
e 2D-/3D-Punkte
e Regionen

Kanten

durchschnittliche Grau- bzw Farbwerte

e Kontrast
® USW.

Innerhalb der merkmalsbasierten Gesichtserkennung sind vor allem jene
Merkmale interessant, die allgemeinhin als Landmarken bezeichnet werden:
Punkte, die markante Bereiche im Bild bezeichnen. Weitere fiir den Ver-
gleich von Gesichtern geeignete Merkmale lassen sich aus einer Regionen-
orientierten Segmentierung des Ausgangsbildes extrahieren. Regionen besit-
zen eine grofle Vielfalt an Eigenschaften, die fiir einen Vergleich herangezo-

gen werden kénnen:

e Flache
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e Schwerpunkt
e Formfaktor (Verhéltnis von Umfang zu Fliche)

e Exzentrizitédt (das Verhéltnis der lingsten Sehne innerhalb einer Re-

gion zur Sehne quer dazu (Hauptachse zu Nebenachse))
e Linge der Kontur

e Ferret Box (kleinstes achsenparalleles Rechteck, welches die Region

vollsténdig enthilt)
e Aspect Ratio (das Verhiltnis von Breite:Hohe der Ferret Box)

e kleinstes umgebendes Rechteck (MBR, minimum bounding rectan-
gle - kleinstes, meist nicht achsenparalleles Rechteck, dass die Region

vollsténdig enthélt)

e Ausdehnung der Region (Verhéltnis der Kantenldngen des MBR)

Merkmale, die zur Gesichtserkennung verwendet werden sollen, miissen,

um gute Ergebnisse erzielen zu konnen, folgende Eigenschaften aufweisen:

e Eindeutigkeit
Merkmale sollten Eigenschaften besitzen, die sie unterscheidbar von
anderen Merkmalen der Nachbarschaft machen. Ein Merkmalspunkt
hebt sich von anderen Punkten ab, weil er Informationen représentiert,
die besser fiir eine Problemlésung geeignet sind, als die der benach-

barten Punkte.

e Stabilitét
Die Eigenschaften der Merkmale sollten sich bei leichten Variationen
der Szene nicht &ndern. Merkmale sollten invariant gegeniiber Trans-

lation, Skalierung und Rotation sein.
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e Ortstreue
Die Lage des Merkmals sollte mit der Position der zugrundeliegenden

Bildstruktur eng verkniipft sein

e Robustheit
Unempfindlichkeit gegeniiber Qualitédtsunterschieden in den verwen-
deten Bildern. Ein Merkmal muss zum Beispiel auch in stark ver-
rauschten Bildern auffindbar sein, um fiir die Gesichtserkennung bzw.

Objekterkennung geeignet zu sein.

e Einfachheit
Es sollten nur wenige und leicht bestimmbare Parameter vorkommen.
Die Berechnung von Merkmalen darf den Prozess der Erkennung nicht

unnétig in die Lénge ziehen.

e Dichte
Merkmale sollten moglichst in allen zu bearbeitenden Szenen in hinrei-
chender Dichte auftreten. Es macht keinen Sinn, Merkmale fiir Erken-
nungsverfahren zu verwenden, die sich nicht eindeutig fiir jedes Objekt

bestimmen lassen.

4.2 Merkmalsdetektion

Bei der merkmalsbasierten Gesichtserkennung liegt ein besonderer Schwer-
punkt auf der Detektion und Extraktion von Merkmalen aus einem Ge-
sichtsbild. Die Verwendung von Merkmalen beinhaltet eine starke Reduktion
der Ausgangsdaten. Da die Gesichtserkennung lediglich auf den extrahierten
Merkmalen erfolgt und die restlichen Informationen iiber das Gesicht igno-

riert werden, ist eine moglichst genau Lokalisierung der Merkmale unbedingt
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notig.
Die folgenden Kapitel geben einen kurzen Uberblick iiber Verfahren zur

Merkmalsdetektion bzw. -extraktion.

4.2.1 Curvatures

Innerhalb eines Tiefenbildes lassen sich markante Punkte nicht wie bei ei-
nem einfachen Grauwert- oder Farbbild durch starke Helligkeits- bzw. Far-
bunterschiede lokalisieren. Zur Merkmalsdetektion in 3D-Tiefenbildern ist
es daher sinnvoll, die Form der Oberfliche des betrachteten Objekts zu
beriicksichtigen.

Zur Segmentierung von Tiefenbildern sind besonders gut Curvatures geeig-
net. Mit ihrer Hilfe lassen sich die Eigenschaften von gekriimmten Flachen
sehr genau beschreiben. Die Verwendung von Curvatures ist vor allem sinn-

voll, weil sie unabhéngig vom Blickpunkt sind.

Eine beliebige Oberfliche lédsst sich mit Hilfe der HK-Segmentierung in
Bereiche mit gleicher Oberflichenbeschaffenheit unterteilen. HK steht fiir
die Verwendung der Mittleren Kriimmung H sowie der Gausskriimmung K.
Oberflichen kénnen aus sechs verschiedenen Formen bestehen, die anhand
der Vorzeichen der mittleren und der Gausskriimmung klassifiziert werden:
konkav elliptisch, konvex elliptisch, hyperbolisch, konkav zylindrisch, konvex
zylindrisch oder planar (vgl. Abbildung 3 und Tabelle 1).

Die Mittlere Kriimmung sowie die Gausskriimmung werden berechnet

aus der maximalen und der minimalen Hauptkriimmung (k1, k2):

_ K1+ K2
2

H =
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Abbildung 3: Formklassen fiir 3D-Oberfldchen, [1]

H lokale Formklasse
0 planar

+ konkav zylindrisch
konvex zylindrisch
+ konkav elliptisch

- konvex elliptisch

- Dbeliebig hyperbolisch

+ + oo ol

Tabelle 1: Klassifizierung von Obeflachenformen anhand der Vorzeichen der
HK-Kriimmung

K= KR1K2

Informationen zu den Hauptkriimmungen finden sich in (Anhang B).
Innerhalb eines Tiefenbildes h erfolgt die HK-Segmentierung an einem Punkt
P mit
haehyy — h2
K= y;/ 3 (1)
(1+hz+hy)
und
2 2
of — (1 + h3)hyy — 2hahyhay + (1 + hy)hey @)
(14 h2 4 h2)3/2

wobei die Indizes partiellen Ableitungen entsprechen.

Fiir die Einordnung einer lokalen Region einer Oberfliche in eine der
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oben genannten Formklassen geniigt also die Berechnung obiger Formeln
und das anschlieBende Zuordnen der Form entsprechend der Vorzeichen der

Ergebnisse.

Abbildung 4: Verschiedene Segmentierungsergebnisse basierend auf
Kriimmungseigenschaften (links oben: Tiefenbild, rechts oben: Segmentie-
rung anhand Mittlerer Kriimmung, rot = konvex, blau = konkav, links un-
ten: Segmentierung durch Gauss-Kriimmung, rot = konvex, blau = konkav,
rechts unten: HK-Segmentierung, blau = konkav, gelb = konvex)

Die Berechnung der Kriimmungseigenschaften kann durch das Auftre-

ten von Rauschen beeinflusst werden. Daher ist es sinnvoll, im Vorfeld der
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Segmentierung eine Gléattung durchzufithren, um moglichst gute Ergebnis-
se zu erzielen. Bei Filtern, die mit Durchschnittswerten arbeiten, wie der
Gauss-Filter, ist allerdings zu beachten, dass diese dazu neigen, hohe und
moglicherweise wichtige Kriimmungswerte stark abzuschwéichen, wihrend
an anderer Stelle schwache und unwichtige Kriimmungen stérker hervorge-
hoben werden.

Ein weiteres zu beachtendes Problem ist die Klassifizierung planarer Ober-
flichen. Fiir planare Fliachenbereiche gilt H = K = 0. Dieses Ergebnis je-
doch kann mit den oben genannten numerischen Berechnungen nicht erreicht
werden, so dass es notig ist, einen Schwellwert fiir H und K einzurichten, um
festzulegen, wann ein Ergebnis nah genug an Null ist, um die dazugehorige

Flache als planar einzustufen.

Nach der erfolgten Segmentierung eines Tiefenbildes in konvexe und kon-
kave Regionen werden diese verwendet, um wichtige Merkmale, die sich zum
Vergleich heranziehen lassen, in dem jeweiligen Gesicht zu finden.
Verschiedene Eigenschaften helfen, uninteressante Merkmals-Kandidaten aus-

zuschlieflen [13]:
e die Grofle einer Region auf der Oberfliche

e der Abstand einer Region oder eines Punktes von der Symmetrieach-
se, wobei diese Achse durch die Position und Lage des Nasenriickens

definiert wird

e die Symmetrieeigenschaften einiger Merkmale (das Vorkommen eines

Merkmals in beiden Gesichtshélften)

e die N&he eines Punktes oder einer Region zu einer bestimmten Position



4 MERKMALSBASIERTE ERKENNUNG 44

auf der Oberflache

e das Ausmaf}, in dem eine Region oder ein Punkt aus seiner umgeben-

den Oberfliche herausragt

Am einfachsten zu detektieren ist mit grofier Wahrscheinlichkeit die Po-
sition der Nase, bzw. der Nasenspitze. Sie besitzt bei jedem Menschen die
Eigenschaft, dass sie am weitesten aus dem Gesicht herausragt. Um die Suche
nach der Nasenspitze einzuschriinken, empfiehlt sich also die Betrachtung der
Tiefenwerte. Fiir jede Reihe des Tiefenbildes ldsst sich der maximale Tie-
fenwert bestimmen. Vor allem im Bereich der Nasenspitze und entlang des
Nasenriickens sind die entsprechenden Punkte entlang der Mittelachse des
Bildes angesiedelt (ausgehend von einer Frontalansicht). Durch Eintragen
dieser Werte in ein Histogramm findet sich die Position dieser Mittellinie.
Die weitere Suche nach der Nasenspitze kann anschliefend auf eine Suche
entlang dieser Linie reduziert werden [37]. Die Betrachtung des vertikalen
z-Profils liefert mehrere Kandidaten, zum Beispiel fiir die Lippen, die Stirn
und auch die Nasenspitze. Fiir die finale Auswahl der Nasenspitze werden
die zeilenweisen z-Profile fiir die Kandidaten herangezogen. Der Punkt, in
dessen Umgebung die z-Werte am stérksten variieren bzw. abfallen, wird als
Nasenkandidat identifiziert. Die Nasenspitze ist dann der Punkt innerhalb
der konvexen Region aus der lokalen Umgebung, der den gréfiten z-Wert
aufweist.

Die so gefundene Nasenspitze bildet den Ausgangspunkt fiir die Detektion
der Nasenwurzel. Die Nasenwurzel, also der Bereich oberhalb der Nase, et-
wa auf Hohe der Augen, lisst sich leicht detektieren. Es erfordert lediglich
die Suche nach einer konkaven Region oberhalb der Nasenspitze entlang der
Mittellinie. Die Nasenspitze und -wurzel bilden zwei Punkte auf einer Linie,

die als ungefihre Symmetrieachse des Gesichts betrachtet werden kann. Die
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Existenz einer exakten Symmetrie in einem Gesicht beziiglich der Nase ist
nahezu auszuschlieflen.

Wie bereits in Kapitel 3.3 erwéhnt, ist die Nase ein sehr zuverldssiges Merk-
mal im menschlichen Gesicht, da sie nicht durch Gesichtsausdriicke in ihrer
Position verdnderlich ist. Aus diesem Grund lassen sich die Nasenspitze und
die Nasenwurzel sowie die durch sie beschriebene Symmetrieachse dazu ver-
wenden, die Suche nach weiteren Merkmalen zu vereinfachen.

Die durch die HK-Segmentierung gebildeten Regionen eignen sich nur dann
zum Vergleich, wenn sie konsistent in allen Gesichtern gefunden werden
konnen. Zu diesen gehéren vor allem jene, die als symmetrische Paare auf-
treten, wie zum Beispiel die konkaven Bereiche an den dufleren und inneren
Augenwinkeln. Konvexe Regionen, die in beiden Gesichtshilften auftreten,
sind zum Beispiel die Augépfel, bzw. die Augenlider (bei geschlossenen Au-
gen). Allerdings ist die Segmentierung der Augépfel nicht sehr verlésslich,
da an Stelle der Augen in Tiefenbilder oft Locher auftreten, die die Segmen-
tierungsergebnisse beeinflussen.

Die Suche nach einem bestimmten Merkmal kann erheblich vereinfacht wer-
den, wenn es sich in einer charakteristische Lage beziiglich der Symmetrie-
achse bzw. Symmetrieebene befindet, oder wenn es fiir dieses Merkmal ein
Gegenstiick auf der anderen Gesichtshilfte gibt.

Fiir das Auffinden zweier symmetrischer Merkmale, zum Beispiel der inneren
Augenwinkel, werden zuerst alle Regionen, die diesem Oberflichentyp (hier:
konkav) entsprechen, betrachtet. Die Suchmenge ldsst sich mit verschiede-
nen FEinschriankungen verkleinern. Wenn Angaben fiir die typischen Mafle
einer bestimmten Region vorhanden sind, kann man aufgrund dessen all je-
ne Regionen ausschlieflen, die die Grenzwerte fiir die Grofle iiberschreiten.

FEine weitere Moglichkeit zur Reduktion von Kandidaten ist die Lage der Re-
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gionen. Fiir ein Merkmal aus dem Bereich der Augen macht es wenig Sinn,
die Regionen unterhalb der Nasenspitze zu beriicksichtigen.

Die einzelnen Regionen werden am einfachsten durch ihren jeweiligen Schwer-
punkt reprisentiert. Fiir jeden noch in der Suchmenge vorhandenen Punkt
werden zwei Mafle berechnet: der Abstand dg zur Symmetrieachse und die
Projektion ps; des Punktes auf die Symmetrieachse.

Das eigentliche Auffinden von symmetrischen Regionen- bzw. Punkt-Paaren
durchlduft mehrere Schritte. Zuerst werden alle Regionen eines Typs (kon-
kav oder konvex) mit allen anderen des gleichen Typs verglichen. Dabei
wird gepriift, ob ein gewisser Grad an Symmetrie zwischen den jeweils zwei
Regionen existiert. Dies erfolgt durch den Vergleich von dg und pg. Liegen
diese Werte innerhalb eines bestimmten Rahmens, wird die Region der einen
Gesichtshilfte auf die andere Gesichtshélfte projiziert und der Abstand zwi-
schen der Projektion und der zu priifenden Region berechnet. Die geringste
Distanz lésst auf ein gefundenes Paar schlielen. Regionen, fiir die keine Sym-
metrien festgestellt werden kénnen, werden verworfen und nicht ldnger als
Kandidaten fiir symmetrische Paarungen betrachtet.

Da Gesichter in der Regel ein gewisses Mafl an Asymmetrie aufweisen,
konnen nicht alle Regionen symmetrische Gegenstiicke besitzen. Es kommt
daher vor, dass zu einigen Regionen mehrere Gegenstiicke gefunden werden.
In diesem Fall ist die Paarung nicht fiir jede Region wechselseitig korrekt.
Fine Region, fiir die ein symmetrisches Gegenstiick gefunden wurde, fiir das
allerdings eine andere, bessere Paarung besteht, wird in eine erneute Suche
nach Paaren aufgenommen, in der nur solche Regionen betrachtet werden,
fiir die wechselseitig in der ersten Suche keine Ubereinstimmung gefunden
wurde.

Das Ergebnis ist eine Liste, die jeweils alle Paarungen konkaver oder kon-
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vexer Regionen enthélt. Um diese Paarungen bestimmten Merkmalen des
Gesichts zuzuordnen, wird ihre jeweilige Lage zur Symmetrieachse, zur Na-
se oder auch zu anderen bereits zugeordneten Merkmalen betrachtet. Die
Abbildungen 5 und 6 zeigen Ergebnisse der Merkmalsdetektion auf der Ba-
sis von Symmetrieinformationen. Die Tiefenbilder wurden mit der Gauss
Kriimmung in konvexe und konkave Regionen segmentiert. Die starke Glét-

tung in Abbildung 6 bewirkt eine Reduktion der auffindbaren Paarungen.

Abbildung 5: Auf Basis von Gesichtssymmetrien detektierte Mermalspaa-
rungen in einem mit Gausser Kriitmmung segmentierten Tiefenbild (weifl =
Symmetrieachse, gelb = Paarungen konvexer Regionen, griin = Paarungen
konkaver Regionen)

Regionen bieten eine Vielzahl an Vergleichsmoglichkeiten, die bereits in
Kapitel 4.1 beschrieben wurden. Zusammen mit den jeweiligen Distanzen
zwischen ihnen lassen sich umfangreiche Merkmalsvektoren erstellen, an-
hand derer unterschiedliche Gesichter verglichen werden kénnen. Die Schwer-
punkte der Regionen lassen sich direkt als Landmarken auffassen und kénnen
zum Beispiel in einem Graph Matching Verfahren (vgl. Kapitel 4.3.3) ver-

wendet werden.
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Abbildung 6: Auf Basis von Gesichtssymmetrien detektierte Mermalspaa-
rungen in einem mit Gausser Kriimmung segmentierten, stark geglitteten
Tiefenbild (weifl = Symmetrieachse, gelb = Paarungen konvexer Regionen,
griin = Paarungen konkaver Regionen)

4.2.2 Wavelets

Die Verwendung von Wavelets fiir die Merkmalsextraktion ist vor allem
biologisch zu begriinden. Wavelets, darunter zum Beispiel Gabor Wavelets,
modellieren das menschliche Sehen. Gaborfilter zeigen &hnliche Reaktionen
wie die Rezeptivfelder des visuellen Cortex im menschlichen Gehirn.

Wie Wavelets ,;sehen®, wird in [34] beschrieben: im Wavelet-Modell des Seh-
vorgangs ist das Bild vor unseren Augen das Signal. Die Wavelets iiberneh-
men die Rolle der Rezeptivfelder, auf die die Neuronen der Sehrinde an-
sprechen. Diese haben unterschiedliche Grofen und Neigungen: verschiedene
Neuronen sprechen auf unterschiedliche Rezeptivfelder an. In der Signalver-
arbeitung werden Signale nach verschieden grofien Wavelets zerlegt. Ahnlich
wird das, was das menschliche Auge sieht, nach unterschiedlichen Rezeptiv-
feldern zerlegt.

Der Wavelet-Koeffizient entspricht der Reaktion eines Neurons auf das Si-

gnal. Er wird sehr grof}; wenn ein Neuron mehrfach und stark reagiert,
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wahrend bei einer schwachen Reaktion des Neurons der Koeffizient klein
ist. Wie bei der Wavelet-Transformation kodieren kleine Rezeptivfelder ho-

he Frequenzen und grofle Rezeptivfelder niedrige Frequenzen.

Gabor Wavelets eignen sich gut zur Merkmalsextraktion, da man mit ihrer
Hilfe Informationen iiber die lokale Richtung und Frequenz einer Bildstruk-
tur aus Bildern gewinnen kann. Ein besonderer Vorteil von Wavelets liegt
darin, dass sie relativ unempfindlich auf konstante Grauwertverschiebungen

reagieren.

Das Gabor Wavelet ist ein Welle, die von einer Gauss-Fensterfunktion

begrenzt wird. Das Gabor-Mutterwavelet hat folgende Form (vgl. [30]):
k2 k2a? - o2
(@) = Gy (<40 ) [etafie) - eon (-7 )| ®)

Aus dieser Darstellung lassen sich alle Wavelets fiir die verschiedenen Ori-

entierungen und Frequenzen ableiten. Dies ldsst sich iiber k steuern.

K = <:j ) = <I;” €8 ¢“>
Jy vsin gy,

v indiziert die verscheidenen verwendeten Frequenzen, wéhrend u die
unterschiedlichen Orientierungen anzeigt. Entsprechend ist k, die Frequenz
und ¢, die Orientierung bzw. der zugehorige Winkel. Die Breite o/k der
Gaussfunktion wird mit o kontrolliert. In der Objekterkennung hat sich
die Verwendung von 5 Frequenzen (v = 0,...,4) und 8 Orientierungen
(u=0,...,7) als ausreichend erwiesen. Daher gilt j = u + 8v, k, = 25 1

und ¢, = pg.

Ein komplexer Gabor-Filter besteht aus einem Realteil (cos-Anteil) und

einem Imaginérteil (sin-Anteil) (vgl. Abbildung 7). Der Realteil zeigt die Re-
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Abbildung 7: Gaborfilter: Realteil (links) und Imaginérteil (rechts), [29]

aktion auf Bildstrukturen mit gerader Symmetrie, wihrend am Imaginérteil
die Reaktion auf ungerade Symmetrien ablesbar ist. Auch innerhalb des
Sehprozesses gibt es diese Zweiteilung. Zwei verschiedene Arten von Zellen
reagieren entweder auf gerade oder auf ungerade Symmetrien. Dieses Ver-
halten wird durch die cos- und die sin-Funktionen imitiert.

Durch das Filtern eines Bildes mit einem Gabor-Filter wird dieses in eine
Darstellung aus komplexen Komponenten tiberfiihrt, die sich als Punkte im
Polarkoordinatensystem auffassen lassen [31]. Der Betrag der Komponenten
liefert die Amplituden und der Winkel zwischen beiden die Phasen. Die Am-
plitudendarstellung ist eine glatte Funktion und ist relativ robust gegeniiber
Translation und Rotation. Die Phase dagegen zeigt schon bei geringen Po-

sitionséinderungen starke Schwankungen (vgl. Abbildung 8).

Abbildung 8: Gabor Wavelets: Originalbild (links), Gabor Wavelets (mitte),
Ergebnisse der Faltung (links: Imaginérteil, rechts: Realteil)(rechts) [30]
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Abbildung 9: Jet (drei Frequenzen, vier Orientierungen) [31]

Die komplexen Antworten des Gabor-Filters lassen sich zu einem 40-
dimensionalen Vektor zusammenfassen (bei zuvor gewéhlten 5 Frequenzen

und 8 Orientierungen). Dieser wird auch als Jet bezeichnet. In Polardarstel-

lung haben Jets die Form
Jj = ajexp(ip;)

Jets beschreiben die lokalen Frequenzinformationen um eine Landmarke her-
um. Sie werden durch Faltung eines Bildes an der Position der Landmarke
mit den Wavelets erzeugt. Abbildung 9 zeigt die symbolische Darstellung
eines Jets, der aus Waveletes mit drei Frequenzen und vier Orientierungen
entsteht.

Die Jets wirken als Représentanten ausgesuchter (Gesichts-)Merkmale auf
mehreren Auflosungsebenen. Das bedeutet, dass sie eine grofie Menge an In-

formationen zu einem einzigen Punkt bieten. Dies macht sie fiir die Objekt-

bzw. Gesichtserkennung so interessant.

4.2.3 Interestoperatoren

In der Mekmalsextraktion in 2D-Bildern finden oft die sogenannten Interest-
operatoren Einsatz. Da diese allerdings Punkte auf Basis der Intensitét der

Pixel eines Bilders liefern, sind die 2D-Interestoperatoren als solche fiir die
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Anwendung auf Tiefenbilder denkbar ungeeignet, weil Tiefenbilder in der Re-
gel keine oder kaum signifikante Intensitdtswechsel aufweisen, die auf Ecken
oder Kanten hindeuten koénnten. Dennoch kénnen 2D-Interestoperatoren
verwendet werden, um die Qualitit der Merkmalsextraktion aus Tiefenbil-
dern zu verbessern. Ein Beispiel fiir einen 2D-Interestoperator ist der Harris-
Corner-Detektor.

Bei der Helligkeits- bzw. Intensitéits-basierten Detektion werden Verdnde-
rungen der Grauwerte um einen Punkt durch Verschieben eines Analyse-
fensters in verschiedene Richtungen um diesen Punkt ermittelt [43]. Ob an
einer Stelle eine Ecke vorliegt, hingt von der Nachbarschaft der Stelle ab.
Weist der betrachtete Punkt einen Wert auf, der sich iiber einen Schwellwert
hinaus von den Werten der Punkte seiner Umgebung abhebt, kann dieser
Punkt als Ecke bewertet werden.

Der Harris-Detektor ist eine Erweiterung des Ansatzes von Moravec, [43].
Fiir jeden Bildpunkt wird dessen Umgebung betrachtet und die Intensitéts-
danderung bei allen moglichen Drehungen iiber dem Ausschnitt berechnet.
Bei geringer Anderung liegt kein besonderes Merkmal wie eine Ecke oder
eine Kante vor. Ein grofie Anderung in einer Richtung weist auf eine Kante
hin, wihrend bei einer Ecke das Minimum aller Anderungen grof ist. Als
zusétzliche Ecken-Indikatoren werden auch die Richtung und die Variation
der Anderung in die Berechnung mit einbezogen.

Ob eine Ecke vorliegt, liasst sich ermitteln mit Hilfe der Kovarianzmatrix.

Diese hat folgende Form:

_| &L
M= l L1, I
I, und I, sind die Gradienten in x- und y-Richtung. Die Eigenwerte dieser
Matrix geben Aufschluss dariiber, inwiefern ein Punkt als Ecke oder Kante

eingestuft werden kann. Sind beide Eigenwerte grof}, kann von einer Ecke



4 MERKMALSBASIERTE ERKENNUNG 53

ausgegangen werden, wiahrend nur ein groflier Eigenwert auf die Existenz
einer Kante hindeutet. Die Eigenwerte sind also ein Maf} fiir das Vorliegen
von Kanten in zwei orthogonal zu einander stehenden Richtungen.

Die Anwendung des Spektralsatzes [43] erlaubt die Rotation der Matrix und
somit die Priifung auf ,Eckigkeit” in allen Richtungen. Die Bewertung der

,Hckigkeit“ erfolgt tiber
e=a-b—k(a+b)

bzw.
2
€Harris = (Iazc : Is - (I:DIy)Q) —k- (1—3 + 15)

wobei @ und b die Eigenvektoren sind. a - b entspricht der Determinanten

von M und a + b der Spur von M.

Wie bereits erwéhnt, konnen 2D-Interestoperatoren helfen, geeignete
Merkmale in Tiefenbildern zu finden. Dies wird moglich durch die zusétzliche
Verwendung des dem Tiefenbild entsprechenden Intensitétsbildes. Die Ge-
sichtserkennungsverfahren, die sich sowohl der 2D- als auch der 3D-Merk-
malsextraktion bedienen, werden auch als multimodal bezeichnet. In [20]
werden zum Beispiel die sogenannte Point Signatures mit den Antworten
eines Gabor-Filters kombiniert. Die Verbindung von Shapelndex und 2D-
Interestoperatoren findet Einsatz in [37].

Die Ergebnisse der einzelnen Detektions- bzw. Segmentierungsverfahren in
2D und 3D lassen sich zum Beispiel durch die Summen-Regel (sum rule)

zusammenfassen ([37])

F(p) = (1-5'(p)) + C'(p)

Dabei ist S’ das normalisierte Ergebnis des ersten verwendeten Verfahrens

und C’ das des zweiten. Normalisiert bedeutet in diesem Fall, dass die Wer-
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te in Abhéngigkeit ihrer lokalen Umgebung, der Region, in der nach dem
Mermal gesucht wurde, dargestellt werden:

S(p) — min{S;}

') = max{S;} — min{S;}

Der Punkt mit dem hochsten Ergebnis fiir F'(p) innerhalb einer Suchregion

kann als Merkmalspunkt akzeptiert werden.

4.2.4 Histogramme

Fiir die Detektion von Merkmalen in Tiefenbildern ist die Betrachtung der
lokalen Verteilung von Tiefenwerten interessant. Mit Hilfe von Histogram-
men lassen sich diese beziiglich der Spalten oder Zeilen eines Bildes darstel-
len.

Die vertikale Projektion bildet die durchschnittlichen Tiefenwerte eines be-
trachteten Bildbereichs pro Spalte ab, wihrend die horizontale Projektion
das Bild zeilenweise abtastet. Maxima bzw. Minima in den Histogramm-
darstellungen weisen auf entsprechende Strukturen im Tiefenbild hin. Fiir
die Nasenspitze ist beispielsweise in beiden Histogrammen ein ausgeprégtes
Maximum zu erwarten.

Die zeilen- bzw. spaltenweisen Projektionen werden berechnet durch
17
=1

und K
V() =22 D1 k)

k=1
Wie bereits erwahnt, ist die Nasenspitze relativ einfach mit Hilfe von Histo-

grammen zu lokalisieren. Fiir andere Merkmale wie die Augenwinkel oder
Mundwinkel ist es allerdings schwierig, die zugehorigen Minima oder Maxi-

ma in den Histogrammen zu finden. Daher macht es Sinn, den Suchbereich
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innerhalb der Histogramme auf Basis bereits gefundener Mermale einzu-
schranken, da die Lage der einzelnen Merkmale zueinander in der Regel
bekannt ist.

Die Genauigkeit der mit Histogrammen gefundenen Merkmale héngt von
der Qualitdt des verwendeten Tiefenbildes ab. Rauschen beeinflusst die Lage
von lokalen Extremstellen im Histogramm und kann das Detektionsergebnis
verfilschen. Die histogrammbasierte Merkmalsextraktion ist nicht fiir alle
Merkmale gleich gut geeignet. Bei Brillentrdgern zum Beispiel werden die
Histogramme der Augenregionen kaum ausgeprigte Maxima oder Minima
aufweisen. An dieser Stelle sind andere Verfahren zur Merkmalsdetektion
robuster.

Bei der Betrachtung der Tiefenwerte ist das Histogrammverfahren nicht zu-
verlassig genug. Die gefundenen Extrema lassen sich allerdings als Ausgang-
punkt fiir andere Verfahren verwenden, in dem auf der Basis der lokalen Ex-
trema relativ kleine lokale Bereiche festgelegt werden, in denen mit anderen,
moglicherweise aufwéndigeren, Verfahren die Merkmalsdetektion fortgesetzt
bzw. erginzt und verfeinert werden kann.

Histogramme eignen sich nicht nur zur Darstellung der durchschnittlichen
Tiefenwerte. Auch die Verteilung von Kriimmungswerte in einem HK-seg-
mentierten Tiefenbild ldsst sich mit ihnen abbilden. Die Analyse der Histo-
gramme besteht dann aus der Suchen nach Extremwerten in den Kriimmun-

gen.

4.3 Merkmalsvergleich

Das Resultat der Merkmalsdetektion und -extraktion ist ein Merkmalsvek-

tor, der sémtliche gefundenen Merkmale vereint. Je nach Verfahren enthlt
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dieser Vektor unterschiedlich viele Komponenten. Um den Grad der Ahn-
lichkeit zwischen zwei Merkmalsvektoren festzustellen, miissen die einzelnen
Komponenten verglichen werden. Ein direkter Vergleich der einzelnen Mer-
male ist allerdings nicht immer sinnvoll, da nicht alle im Merkmalsvektor
enthaltenen Merkmale von gleicher Wichtigkeit sind. Ein Verfahren, das die
Aussagekraft eines Merkmals iiberpriift, kann dieses Problem eingrenzen.
Oftmals ist ein Merkmalsvektor auch viel zu grof3, dass heifit er enthélt viel
zu viele Daten fiir einen direkten Vergleich. In diesem Fall empfiehlt sich die
Reduktion der Dimension des Vektors.

Ein Uberblick iiber die Moglichkeiten des Vergleichs von Merkmalsvektoren

liefern die folgenden Kapitel.

4.3.1 Ahnlichkeitsmafe

Ahnlichkeitsmafie oder Distanzfunktionen beschreiben den Grad der Uber-
einstimmung von Vektoren, die eine Folge von Messwerten darstellen. Als
Distanzfunktionen lassen sich verschiedene Metriken verwenden. Dieses Ka-

pitel gibt einen kurzen Uberblick iiber die gingigsten AhnlichkeitsmaSBe.

e Manhattan-Distanz

Die Manhattan-Distanz ist definiert durch

N

i=1

e Fuklidischer Abstand

N

d(m,y):|x—y|: Z(xl_y2>2 J}7y6§RN
=1
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Der Euklidische Abstand ist die mathematische Definition des norma-
len Abstands. Er liefert den Abstand fiir zwei Vektoren oder Punkte
durch Berechnung der euklidischen Norm des Differenzvektors zwi-

schen den beiden Punkten. Fiir zwei Punkte z = (x1,...,2,) und

y=(y1,-..,yn) gilt also

N
d(z,y) = (@1 — 1)+t @ — ) = 4|3 (1 — i)
=1

Die Euklidische Distanz ist translationsinvariant:

d(z,y) = d(z + v,y +v)

e Mahalanobis Distanz

d(z,y) = (x —y)" Sz —y)

Die Mahalanobis Distanz berechnet die Distanz zwischen Punkten im
mehrdimensonalen Vektorraum. Dabei wird die Korrelationsstruktur
der Vektoren beriicksichtigt. Sie gibt den Abstand eines Beobachtungs-
wertes einer mehrdimensionalen Normalverteilung vom Mittelwertvek-
tor dieser Verteilung an. Vor allem in der Statistik und in multivaria-
ten Analyseverfahren findet die Mahalanobis Distanz Anwendung. Sie
wird zum Beispiel in der Diskriminanzanalyse dazu verwendet, einen
Punkt zu einer bestimmten Population zuzuordnen.

In der oben angegebenen Formel entspricht S der Kovarianzmatrix der
beiden Punkte bzw. Vektoren x und y. Die Mahalanobis Distanz ist
skaleninvariant und translationsinvariant. Ein Nachteil der Mahalano-
bis Distanz ist, dass die Kovarianzmatrix durch Ausreifler verzerrt sein

kann.
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4.3.2 Registrierung

Bei dem Vergleich von Landmarken aus zwei verschiedenen Bildern muss
davon ausgegangen werden, dass die Gesichter wihrend der Extraktion der
Merkmale nicht exakt gleich ausgerichtet waren, so dass eine bestimmte
Transformation (Rotation und Translation) die resultierenden Merkmals-
mengen voneinander unterscheidet. Um genaue Vergleichswerte zu erhalten,
ist es sinnvoll, diese Transformation im Vorfeld zu berechnen. Ein beliebtes
Verfahren dafiir ist die Iterative Closest Point Methode (ICP).

Das ICP-Verfahren setzt sich aus vier Schritten zusammen [24]:

1. Finden von Punktkorrespondenzen
2. Berechnen der Rotation und der Translation
3. Anwenden der Transformation auf die entsprechende Punktmenge

4. Priifen des Abbruchkriteriums, falls nicht erfiillt weiter mit neuen

Punktkorrespondenzen bei Schritt 1

Die eigentliche Berechnung der Transformation erfolgt in Schritt 2 mit Hil-
fe der Singuldrwertzerlegung. Zur Vereinfachung werden die einzelnen 3D-
Punkte p; bzw. y; (Modellmenge und Testmenge) in ihr jeweiliges Zentrum
verschoben. Auf diesem Weg wird die Translation aus der Berechnung ent-

fernt und vorerst nur die Rotation berechnet.

Peci =Di —D

NP
p=1/N, P sz‘
i=1
Entsprechendes gilt fiir die Testmenge Y.

Es ergibt sich also folgendes Problem:

N
ming ¥ |y — Ryl ()
=1
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das sich durch Maximieren der Spur(RK) losen lidsst. K ist definiert als

Np

K = Z Ye,iPeilT
1=1

Die Singulirwertzerlegung von K ergibt K = VDU'. Die optimale Rotati-
onsmatrix, die die Spur maximiert, ist dann R = VU™T

Abschlielend muss noch die Translation berechnet werden. Dies erfolgt durch
t=t— RP

Das ICP-Verfahren zeigt gute Eigenschaften, wenn in beiden zu vergleichen-
den Punktmengen fiir alle Punkte Punktkorrespondenzen vorhanden sind.
In Bezug auf Ausreifler reagiert diese Methode allerdings sensibel.

Ein robusteres Verfahren ist der sogenannte RICP Algorithmus [24]. RICP
steht fiir robustes ICP. Es besteht ebenfalls aus 4 Schritten, wobei sich der
Ablauf im Vergleich zum ICP nur in Schritt 2 unterscheidet. Zuerst wird fiir
die zuvor berechneten Punktkorrespondenzen eine initiale Rotation berech-
net, was zum Beispiel mit Hilfe der QR-Zerlegung geschieht. Die entstehen-
den Residuen werden zur Berechnung von Gewichten fiir die nachfolgende
Least Squares Regression benétigt. Jeder 3D-Punkt erhélt ein Gewicht ent-
sprechend der Gewichte seiner einzelnen Koordinaten. Ist eines davon null,
dann betriagt auch die Gesamtgewichtung fiir diesen Punkt null und der
zugehorige Punkt wird als Ausreifler betrachtet. Die gesuchte Rotationsma-
trix wird anschlieBend mit den gewichteten Punkten wie im ICP-Verfahren

berechnet.

4.3.3 Elastische Graphenanpassung

Die Elastische Graphenanpassung ist eine aus der Dynamic Link Architec-

ture (DLA) [32] motivierte Methode zur Objekterkennung. Sie basiert auf
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lokalen und geometrischen Merkmalen. Das Verfahren ist theoretisch fiir die
Erkennung aller Objekttypen, die sich hinreichend durch geometrische oder
texturelle Merkmale unterscheiden, anwendbar. Die Elastische Graphenan-
passung hat gegeniiber dem Dynamischen Link Matching den Vorteil, mit
einem geringeren Rechenaufwand auszukommen [31].

Die Dynamische Link Architektur versucht, bestimmte Gehirnfunktionen
nachzubilden. Sie besteht aus mehreren Graphen, die jeweils aus vielen Kno-
ten aufgebaut sind. Dies sind iiber Verkniipfungen (Links) miteinander ver-
bunden. Der Grundgedanke der DLA ist, dass Verkniipfungen zwischen Kno-
ten, die zusammengehoren, also gleiche Merkmale représentieren, verstérkt
werden, wihrend die Verbindung von Knoten mit zusammenhangslosem In-
halt abgeschwicht oder aufgehoben werden. Wenn zwei Knoten stark kor-
reliert sind, fithrt dies zu einer Stdrkung der Verbindung zwischen ihnen.
Dies wiederum hat die Erhéhung der Korrelation zwischen ihnen zur Folge.
Das bedeutet, dass starke Verbindungen sich noch weiter verstiarken. Analog
schwichen sich schwache Verbindungen weiter ab.

In der Gesichtserkennung mittels DLA wird jedes Gesicht als DLA-Graph
reprasentiert, wobei die Knoten gleichméfig verteilten Bildpunkten des Ge-
sichts entsprechen und Gesichtsmerkmale aus der Umgebung des jeweiligen
Knoten enthalten. Der Bildgraph der zu erkennenden Person wird mit de-
nen aus der Datenbank verglichen, wobei starke Verkniipfungen auf grofie

Ahnlichkeit hindeuten.

Fiir das Elastic Bunch Graph Matching werden Objekte mit beschrifteten
Graphen modelliert. Die Graphen sind von der Form des jeweiligen Objektes
abgeleitet. Daher werden sie auch als objekt-adaptiert bezeichnet.

Fiir die Modellierung von Objekten in der Gesichtserkennung werden Ge-
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sichtsgraphen (Face Graph) benutzt. Ein Graph enthilt Knoten, die die
besonderen Merkmale des Gesichts repréasentieren. Es kénnen zum Beispiel
Knoten fiir die Augen, die Nasenspitze oder die Mundwinkel existieren. Je-
der Knoten wird mit einem Jet (vgl. 4.2.2) beschriftet, also mit den lokalen
Merkmalen des Punktes, auf dem der Knoten liegt. Die Verbindung zwischen
zwei Knoten liefert eine Kante, die mit dem Abstand der beiden Knoten be-
schriftet ist.

Der so entstandene Graph ist in der Regel nicht vollstdndig, da es nicht fiir
jedes benachbarte Knotenpaar Sinn macht, die Distanz zu priifen.

Die Gesichtsgraphen einer Klasse lassen sich zu einem Biindelgraphen zu-
sammenfassen. Dabei ist wichtig, dass die Gesichtsgraphen alle die gleiche
Struktur besitzen, also fiir die selben Punkte im Gesicht Knoten und ei-
ne identische Auswahl an Kanten enthalten. Der resultierende Biindelgraph
besitzt ebenfalls diese Struktur. Die Knoten sind allerdings nicht mit einzel-
nen Jets beschriftet, sondern mit Biindeln (Bunches) der Jets der Gesichts-
graphen fiir jeden Knoten (vgl. Abbildung 11). Jedes Biindel enthélt eine
Menge von Jets, die ganz unterschiedliche Ausprigungen eines Merkmals re-
préasentieren konnen, also zum Beispiel aus Gesichtern verschiedenen Alters,
unterschiedlichen Geschlechts, verschiedene Formen der Gesichtsbehaarung,
Brillen, getffnete oder geschlossene Augen, usw. So wird eine grofle Band-
breite von moglichen Variationen im Gesicht abgedeckt. Abbildung 10 ver-
deutlicht dieses Prinzip anschaulich. Die Kanten sind mit der durchschnitt-

lichen Distanz der Kanten der Gesichtsgraphen beschriftet.

Die eigentliche Gesichtserkennung beinhaltet das Vergleichen von Ge-
sichtsgraphen. Um diesen Vergleich zu erméglichen, werden verschiedene

Funktionen benoétigt, die eine Metrik fiir die Distanz zwischen den Graphen
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Abbildung 10: Biindelgraph aus einem kiinstlerischen Blickpunkt
(“Unfinished Portrait* von Tullio Pericoli (1985))

definieren. Die Ahnlichkeit der Graphen lisst sich auf Basis der Jets, aber
auch auf Basis der geometrischen Struktur iiberpriifen. In [30] werden fiir

die Jets zwei verschiedene Vergleichsfunktionen definiert.

Sa(J,J") = Lja; (5)

2
Va3

und

- > aja;- cos(¢p; — qb} — cﬁc})) (©)

N1
Rtk ( ITADTE
wobei in 5 die Phase nicht berticksichtigt wird. Die Amplituden a; &ndern
sich mit der Position nur sehr langsam, wihrend die Phasen ¢; starke Va-
riationen aufweisen kénnen. Aus diesem Grund haben Jets, die nur wenige
Pixel auseinander liegen, stark unterschiedliche Koeffizienten, auch wenn sie

annihernd das selbe Merkmal im Gesicht représentieren. Die erste Formel
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Abbildung 11: Bunch Graph

(5) dient daher vor allem dazu, eine grobe Positionierung der Jets zu errei-
chen.

Die Benutzung der Phaseninformationen bietet die Moglichkeit, zwei Mus-
ter mit &hnlicher oder gleicher Amplitude differenzierter zu unterscheiden
und kann daher dazu verwendet werden, Jets genauer auszurichten. Eine
Besonderheit in Formel 6 ist die Verwendung eines Verschiebungsvektors d.
Wenn zwei Jets J und J’ sich auf den selben Ort beziehen, aber sich durch
einen geringen Abstand d unterscheiden, dann kann die daraus resultieren-
de Phasenverschiebung néherungsweise durch cfk_; ausgeglichen werden. d
wird durch die Maximierung der Taylorentwicklung von S4 berechnet. Die
berechnete Verschiebung kann dazu benutzt werden, ein Jet exakter zu po-
sitionieren. Fiir ein Jet J in der Nihe eines Punktes xy wird J mit J(x¢)
verglichen und die Verschiebung do(J, J () )berechnet. Darauf folgt der Ver-
gleich von J mit J(xg + do) und eine erneute Berechnung der Verschiebung.
Dies ist ein iterativer Prozess, der solange fortgesetzt wird, bis J genau ge-
nug positioniert wurde.

Die Ahnlichkeit zwischen einem Gesichtsgraph und dem entsprechenden
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Biindelgraph wird mit

1 A (AZ — AZB)?
S(G', B) = = Y max(Sy(Jh, IEM) — 23 (AT —ATZ) )

= (azPy
bestimmt. Dabei ist G! ein Gesichtsgraph mit n = 1,..., N Knoten und
e =1,...,F Kanten und B der Biindelgraph, der sich zusammensetzt aus
m = 1,..., M Graphen der Trainingsmenge. \ ist ein Faktor zur Gewich-
tung der geometrischen Ahnlichkeit. Mit J,, werden die Jets am Knoten n
bezeichnet. AZ, sind die Abstdnde an den Kanten e.

Mit Hilfe der oben genannten Ahnlichkeitsfunktionen lassen sich die Ge-
sichtsgraphen fiir neue Bilder berechnen. Die Positionierung der Knoten
verlduft in mehreren Schritten, die im Folgenden kurz erkléirt werden. Bei
den unterschiedlichen existierenden Umsetzungen des Elastic Bunch Graph
Matching variieren diese Schritte, der grundlegende Ablauf ist aber immer

gleich.

Zuerst muss der Graph grob positioniert werden. In diesem Schritt wird
der Graph noch nicht verformt, sondern nur in einem groben Raster iiber
das Bild bewegt. Es wird lediglich S, als Vergleichsfunktion verwendet. Es
folgt die Anpassung der Grofle und die genauere Postionierung. Der Graph
wird skaliert. Als letzter Schritt kommt die lokale Verformung mit Hilfe der

Phaseninformationen Sy zum Einsatz.

Da der Biindelgraph fiir jeden Knoten mehrere Jets enthélt, wird zu
jedem Jet im neuen Gesichtsgraph der am besten passende aus dem Biin-
delgraph ausgewéhlt. Diese werden auch als lokale Experten (local experts)
fiir das neue Gesicht bezeichnet. In jedem Schritt wird fiir die Position der
Knoten der Abstand zum lokalen Experten aus dem Biindelgraphen berech-

net. Die Position mit der hochsten Ahnlichkeit bzw. dem geringsten Abstand
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wird fiir den néchsten Schritt verwendet.
Die Erkennung eines Gesichts mit der Elastischen Graphenanpassung ist
sehr einfach. Zwei Gesichtsgraphen lassen sich auf Basis ihrer Jets oder auf

Basis ihrer geometrischen Struktur vergleichen. Die Ahnlichkeitsmafe lauten

| N
LjaG,G" = N ; S(Ji, J}) (8)
und
M
Leo(G1,Ga2) = \| Y (w1 — 2i2)” + (yi1 — yi2)” (9)
i=0

[33], also die durchschnittliche Ahnlichkeit zwischen korrespondierenden Jets,
bzw. die durchschnittliche Ahnlichkeit zwischen den Kanten.

In [39] wird ein Verfahren vorgestellt, das die klassische Elastische Gra-
phenanpassung um die Anwendung der Hauptkomponentenanalyse (4.3.4)
erweitert und die Qualitdt der Merkmalsfindung verbessert. Da sich mittels
der Hauptkomponentenanalyse hochdimensionale Merkmalsvektoren opti-
mal darstellen lassen, wird diese auf die einzelnen Jets angewandt, die als
40- bzw. 80-dimensionale (bei Aufspaltung in Real- und Imaginérteil) Merk-
malsvektoren aufgefasst werden kénnen. Das Ergebnis sind sogenannte PCA-
Jets, die die 80 Hauptkomponenten und 80 Varianzen enthalten. Ahnlich
der Graphenanpassung mit einem Biindelgraph werden auch beim PCA-
Matching (vgl. [39]) die einzelnen Jets zu einem Graphen mit denselben
Verbindungen zwischen den Landmarken zusammengefasst. Fiir den Ver-
gleich eines Jets, der aus einem Bild extrahiert wurde, mit einem PCA-Jet
wird die Projektion des Jets auf die Hauptkomponenten berechnet.

Die Verwendung der Hauptkomponentenanalyse bewirkt eine Verbesserung
der Merkmalspositionen im Vergleich zur klassischen Graphenanpassung,
allerdings macht dieses Verfahren erst Sinn, wenn mehr als 80 Gesichter

fiir die Erzeugung des Biindelgraphen herangezogen werden. Wenn die Zahl



4 MERKMALSBASIERTE ERKENNUNG 66

der Merkmalsvektoren némlich kleiner ist, als die Dimensionalitét (hier:
80), dann liefert die Hauptkomponentenanalyse auch nur so viele linear un-
abhéngige Hauptkomponenten wie Merkmalsvektoren existieren. Fiir Ergeb-

nisse der PCA-basierten Graphenanpassung sei auf [39] verwiesen.

4.3.4 Hauptkomponentenanalyse

Die Hauptkomponentenanalyse (Principal Component Analysis, PCA) ist
eine Methode, Variablen in einem hochdimensionalen Raum durch eine klei-
ne Anzahl unkorrelierter Variablen zu ersezten, die die gesamte Varianz der
Ursprungsdaten erkldren. Auf diese Weise ist es moglich, die effektive Di-
mension der Daten zu reduzieren.

Bei der PCA wird versucht, eine Datenmenge durch eine orthogonale Basis
zu reprasentieren. Diese ergibt sich aus den Eigenvektoren der Kovarianz-
matrix der Daten. Die entsprechenden Eigenwerte geben an, welche der Ei-
genvektoren besonders relevant sind. Geometrisch betrachtet wird die Basis
gewdhlt, bei der die Summe der Abstdnde zu den Datenpunkten minimal
wird.

Die Hauptkomponentenanalyse basiert auf der Annahme, dass die Eingabe-
daten normalverteilt sind.

Ausgangspunkt ist eine beliebig-dimensionale Datenmenge. Zuerst muss fiir
jede Dimension das Mittel der Daten berechnet und subtrahiert werden. Das
bedeutet zum Beispiel fiir eine Menge von zweidimensionalen Punktkoordi-
naten, dass von allen z-Werten der Durchschnitt aller vorhandenen x-Werte
abgezogen wird. Entsprechendes gilt auch fiir die y-Werte. Das Ergebnis ist
eine gemittelte Datenmenge, deren Durchschnitt null ist.

Als néchstes wird aus dieser Datenmenge die Kovarianzmatrix berechnet.
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Die Grofle dieser Matrix ist n x n bei einer n-dimensionalen Datenmen-
ge. Da die Kovarianzmatrix quadratisch ist, lassen sich ihre Eigenvektoren
und Eigenwerte berechnen. Die Eigenvektoren charakterisieren die verwen-
dete Datenmenge. Jene, die zu den hochsten Eigenwerten gehoren, geben
die Richtungen an, entlang derer sich die Datenpunkte anordnen. Es macht
also Sinn, die Eigenvektoren entsprechend der Groéfle ihrer Eigenwerte zu
sortieren. Bei sehr kleinen Eigenwerten konnen die dazugehorigen Eigenvek-
toren ignoriert werden. So geht zwar ein Teil der Information aus den Daten
verloren, aber dieser Anteil ist sehr gering. Das Weglassen einiger Eigenvek-
toren hat die Reduktion der Dimension der Datenmenge zur Folge. Nach
der Auswahl der weiter zu verwendenden Eigenvektoren werden diese in ei-
ner Matrix zusammengefasst. Das linksseitige Multiplizieren der gemittelten
Ausgangsdaten mit dieser Matrix entspricht dann einer Projektion der Da-
ten in einen Merkmalsraum, der von den Eigenvektoren aufgespannt wird.
Mit Hilfe der Hauptkomponentenanalyse werden Daten so transformiert,
dass eine genaue Beschreibung ihrer Beziehung untereinander moglich wird.
Die Daten werden durch die Ahnlichkeiten und Unterschiede zwischen ihnen
beschrieben.

Um die Daten, die fiir die Berechnung der Eigenvektoren verwendet wurden,
mit neuen Daten vergleichen zu koénnen, miissen die neuen Daten auf die
gleiche Weise mit den zuvor benutzten Eigenvektoren in den selben Merk-
malsraum transformiert werden. Der eigentliche Vergleich erfolgt dann zum

Beispiel mit der Euklidschen Distanz.
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4.3.5 Unabhingige Komponentenanalyse

Die Unabhingige Komponentenanalyse (Independent Component Analysis,
ICA) ist eine Weiterentwicklung der Hauptkomponentenanalyse. Thr Ziel im
Gegensatz zur PCA ist es, nicht nur die Korrelationen aus den Eingabedaten
zu entfernen, sondern diese auch statistisch so unabhéngig wie moglich zu
machen. Die ICA versucht, nicht-orthogonale Basisvektoren zu finden, die
zur Représentation der Daten verwendet werden kénnen. Nicht-orthogonale
Komponenten sind wesentlich besser in der Lage, die Struktur von Daten

zu erfassen (vgl. Abbildung 12) [26].

Abbildung 12: Vergleich der Ergebnisse von PCA und ICA

Ein wesentlicher Unterschied zur Hauptkomponentenanalyse liegt in der
Grundvoraussetzung, dass die Daten nicht normalverteilt sein diirfen.

Ziel der ICA ist es, das Gleichungssystem

= As

zu l6sen. Dabei enthilt = die Eingabedaten, wihrend A, die sogenannte Mi-

schungsmatrix, und s, die zu rekonstruierenden Ursprungssignale, unbekannt
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sind.

Vor der Anwendung der eigentlichen ICA miissen die Eingabedaten z
wie in der PCA durch Subtraktion des Mittelwertes m zentriert werden.
Dadurch wird auch der gesuchte Vektor s zentriert. Ein weiterer sinnvol-
ler Vorverarbeitungsschritt ist das sogenannte Whitening. Dabei wird auf
den zentrierten Eingabevektor x eine lineare Transformation angewandt,
die einen Vektor z zum Ergebnis hat, dessen Komponenten unkorreliert und
deren Varianzen auf den Wert 1 normiert sind. Die Kovarianzmatrix von x
ist also die Einheitsmatrix. Die Transformation ldsst sich zum Beispiel mit
einer Eigenwertzerlegung der Kovarianzmatrix C = EDET berechnen. Die
Matrix E enthélt die Eigenvektoren und D die Eigenwerte. Die Berechnung
erfolgt dann mit

F=FED Y?ET;

Neben z liefert das Whitening aulerdem eine neue Mischungsmatrix A. Die-
se ist orthogonal. Das Whitening ermoglicht eine Reduzierung der spéter
mit ICA zu berechnenden Elemente der Mischmatrix von n? auf n(n—1)/2.
Durch das Verwerfen von Eigenvektoren mit geringen Eigenwerten lésst sich

auflerdem die Dimension erheblich reduzieren.

Um die groftmogliche statistische Unabhéngigkeit der Daten zu errei-
chen, muss die Ahnlichkeit der Verteilung der Daten zur Normalvertei-
lung minimiert werden, bzw. die Nicht-Gauéhnlichkeit maximiert werden.
Hierfiir bieten sich verschiedene Verfahren an. Ein klassisches Maf} fiir die
Gaufldhnlichkeit ist zum Beispiel die Kurtosis. Diese ist schnell zu berechnen,
allerdings reagiert diese Methode sehr anfillig auf Ausreifler in den Daten.
Die Negentropie lédsst sich ebenfalls zur Bestimmung der GauB&hnlichkeit

verwenden. Dieses Maf} ist jedoch schwer zu berechnen, weil explizit die
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Wahrscheinlichkeitsdichtefunktion vorausgesetzt wird [26]. Die Kurtosis und
die Negentropie sind nur Beispiele aus einer Reihe von Moglichkeiten, die
zur Maximierung der Nicht-GauBldhnlichkeit herangezogen werden kénnen.
Weitere Informationen hierzu finden sich in [27].

Die gesuchten Basisvektoren finden sich nach erfolgreicher Anwendung der

ICA in den Spalten der resultierenden Mischungsmatrix A.

4.3.6 Diskriminanten

Die Diskriminanzanalyse ist laut [25] ,,ein multivariates Verfahren zur Ana-
lyse von Gruppenunterschieden. Sie ermoglicht es, die Unterschiedlichkeit
von zwei oder mehreren Gruppen hinsichtlich einer Mehrzahl von Variablen

zu untersuchen, um Fragen folgender Art zu beantworten:

e _Unterscheiden sich die Gruppen signifikant voneinander hinsichtlich

der Variablen?“

e _Welche Variablen sind zur Unterscheidung zwischen den Gruppen

geeignet bzw. ungeeignet?““

Ein Anwendungsgebiet der Diskriminanzanalyse ist die Bestimmung der
Gruppenzugehorigkeit von Elementen, also die Kldrung der Frage ,,In welche
Gruppe ist ein ,neues* Element, dessen Gruppenzugehorigkeit nicht bekannt

ist, aufgrund seiner Merkmalsausprigungen einzuordnen? [25]¢.

Sowohl PCA als auch ICA verwenden die Trainingsdaten im ganzen.
Die Lineare Diskriminanzanalyse (LDA) dagegen beriicksichtigt die unter-
schiedlichen Gesichtsklassen. Dies ermdoglicht es, individuelle Gesichter zu
unterscheiden aber Gesichter von ein und der selben Person wiederzuerken-

nen.
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Die Bilder aus der Trainingsmenge miissen im Vorfeld der Diskriminanzana-
lyse in Klassen eingeteilt werden, also pro Person eine Klasse.

Die Unterscheidung zwischen zwei Gruppen bzw. Klassen ist zum Beispiel
moglich durch die Distanz ihrer Centroide. Allerdings ist dieser Vergleich
ungenau, wenn die einzelnen Gruppen stark streuen. Ein besseres Maf fiir
die Unterschiedlichkeit erhélt man, wenn auch die Streuung der Gruppen
beriicksichtigt wird. Bei der Betrachtung mehrerer Gruppen sind verschie-
dene Arten der Streuung zu beachten: die Streuung zwischen den Gruppen

Sp und die Streuung in den Gruppen Syy:

Sp=Y Ni-(zi—p)- (ri—p)"
=1

Sw = i Y (e — ) - (o — )"

i=1z,EX;

wobei N; der Anzahl der Trainingsbilder in Klasse i entspricht. ¢ ist die
Anzahl der Klassen, pu; ist das Mittel der Klasse ¢ und X; représentiert die
Menge der Bilder, die zur Klasse ¢ gehoren.

Die Streuung zwischen den Gruppen wird durch die quadrierten Abwei-
chungen der Gruppencentroide vom Gesamtmittel gemessen und kann so
fiir beliebig viele Gruppen erfolgen. Um unterschiedliche Gruppengrofien zu
beriicksichtigen, werden die Abweichungen jeweils mit der Gruppengrofie N;
multipliziert.

Die Streuung in den Gruppen wird durch die quadrierten Abweichungen der
Gruppenelemente vom jeweiligen Gruppencentroid gemessen.

Ziel der linearen Diskriminanzanalyse ist es, das Diskriminanzkriterium

=258
Sw

(10)
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zu maximieren, also die Maximierung von Sp und die Minimierung von
Sw. Dies wird erreicht, wenn die Spaltenvektoren der Projektionsmatrix

Wipa die Eigenvektoren von S’V*Vl - Sp bilden.

wT.Sg- W

1% = —_—
LDA argmaxyw WT ' SW ' W

Um Schwierigkeiten, wie der Singularitit von Sy, entgegenzuwirken sowie
zur Reduktion der Dimension, empfiehlt sich die Verwendung der PCA im
Vorfeld.

Die Lineare Diskriminanzanalyse kann zur Definition von globalen, aber
auch von lokalen Merkmalen verwendet werden [28]. Ein Bild besteht aus
w X h Pixeln, die unterschiedlich wichtig fiir die Klassifizierung sind. Wenn
man sich ausschliellich auf die diskriminanten Pixel konzentrieren mdochte,
lasst sich die Berechnungszeit reduzieren und moglicherweise sogar ein bes-
seres Ergebnis erzielen. Mit Hilfe der Basisvektoren der Projektionsmatrix
W aus der Linearen Diskriminanzanalyse lassen sich genau diese Pixel fin-
den.

Jedes Pixel eines Bildes entspricht im hochdimensionalen Raum einer Di-
mension bzw. einer Achse. Wenn also die Dimension i stark diskriminant
ist, so gilt dies auch fiir das Pixel 3.

Ausgehend von C' unterschiedlichen Klassen fiihrt die LDA zu C' — 1 dis-
kriminanten Vektoren w;. Zuerst muss ein neuer Vektor w’ definiert werden

durch
m
w = Z |w;|
i=1
Anschlieflend werden die Elemente von w’ absteigend sortiert in den Vek-

tor v eingetragen. Entsprechend eines vordefinierten Schwellwertes t wird

der Index r bestimmt, fiir den gilt r/d ~ t. d ist dabei die Dimension der
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Basisvektoren. v, liefert dann den Schwellwert, mit dem die Elemente von
w’ binarisiert werden. Der resultierende Ergebnisvektor w™%* enthilt dann
fiir diskriminante Pixel den Wert 1 und fiir weniger interessante Pixel den
Wert 0. Die Visualisierung des Maskenvektors weist valide (diskriminante)
Pixel an den Stellen auf, an denen sich im Gesicht die Augen, die Nase und
der Mund befinden, wiahrend ein Grofiteil des restlichen Gesichts schwarz
gefdrbt ist, was auf uninteressante Bereiche hinweist [28]. Auf diese Weise
ldsst sich die weitere Verarbeitung auf diskriminante Bereiche im Gesicht

beschranken.

Die diskriminierenden Kigenschaften von Merkmalen lassen sich auch di-
rekt unter Verwendung der sogenannten Fisher Diskriminanzfunktion 4.3.6

ermitteln:

S (mi —m)>?
=1

C
Y Y (w—my)?

=1 x€<1>7;
¢ ist die Anzahl an Klassen bzw. Personen, ®; ist die Menge an extrahierten
Merkmalen fiir eine Klasse ¢, n; entspricht der Grofle von ®;, m; ist das
Mittel von ®; und m ist das globale Mittel eines Merkmals iiber alle Klassen.
Entsprechend der Werte, die der Fisher Koeffizient liefert, kann man den

einzelnen Mermalen eines Merkmalsvektors eine Wichtigkeit beziiglich ihrer

diskriminierenden Eigenschaft zuordnen.

4.3.7 Support Vector Machines

Support Vector Machines ist wie die lineare Diskriminanzanalyse ein Ver-
fahren zur Klassifzierung von Objekten. Dabei werden die Daten in einen

hoherdimensionalen Merkmalsraum transformiert, in dem sie einfacher zu
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.. o_i_._____,——"‘l‘"

Abbildung 13: Seperationsmdoglichkeiten durch Hyperebenen im Zwei-
Klassen-Fall, [41]

separieren sind. Die Unterscheidung der Objekte erfolgt durch das Erzeu-
gen von sogenannten Hyperebenen im Merkmalsraum, die die verschiedenen
Objektklassen voneinander trennen.
Die Klassifizierung von Daten mit niedriger Dimension ist oft schwierig,
weil sie sich oft nicht linear trennen lassen. Daher ist es sinnvoll, die Daten
in einen anderen, hoherdimensionalen Merkmalsraum zu transformieren, in
dem eine lineare Trennung wesentlich einfacher umzusetzen ist.
Die lineare Separation erfolgt dann (im Zwei-Klassen-Fall) mit einer Hy-
perebene, bzw. im zweidimensionalen Raum durch eine einfache Linie. Da-
tenmengen lassen sich durch beliebige Hyperebenen trennen, allerdings ist
die erzielte Separation nur unter bestimmten Umstidnden auch eine optimale
Trennung. Betrachtet man die Beispiele in Abbildung 13, so wiirde man in-
tuitiv die Hyperebene aus dem Beispiel rechts unten als optimal bezeichnen.
Der Grund hierfiir ist, dass diese Ebene einen bestimmten Mindestab-

stand zu den Datenpunkten der beiden Klassen aufweist. Sie teilt den grofiten
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Abbildung 14: Hyperebene mit maximalem Rand im Zwei-Klassen-Fall, [41]

Spalt zwischen ihnen. Eine Hyperebene, die diese Eigenschaft aufweist, wird
auch als Hyperebene mit maximalem Rand oder maximaler Trennspanne
(Maximum Margin Hyperplane) bezeichnet (vgl. Abbildung 14). Die Punk-
te Pp bis Ps bestimmen die optimale Lage der Hyperebene. Sie sind die
Punkte, fiir die die ,,Breite* der Hyperebene genau der geringste Abstand
von der Ebene ist. Diese Punkte werden auch als Support Vectors bezeich-
net.
Neue Datenpunkte werden bei dieser Separation mit grofler Wahrschein-
lichkeit der richtigen Klasse zugeordnet. Je grofler der Spalt zwischen den
Klassen, desto bessere Ergebnisse liefert das Verfahren.
Eine Hyperebene (w - z) + b = 0 erfiillt (im Zwei-Klassen-Fall) die Bedin-
gung, dass die Daten einer Klasse oberhalb der Hyperebene zu finden sind,
wéhrend die Daten der anderen Klasse sich unterhalb der Hyperebene be-
finden:

(w-x;))+b>0fallsy; =1
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(w-x;)+b<0fallsy; = —1

bzw.

yillw-z)+0]>1 i=1,...,1

Um sicherzustellen, dass es sich bei einer Hyperebene um die optimale Hy-
perebene handelt, geniigt diese Forderung allerdings nicht. Zusétzlich zur
oben genannten Bedingung muss eine optimale Hyperebene den minimalen

Abstand zu jedem Datenpunkt maximieren.

. owex;+b w-x;+b
p(w,b) = min ——— — max ————
wilyi=1  |w| zily=—1  |wl

ist die Summe der Absténde der zwei am néchsten zur Hyperebene gelegenen

Punkte, welche zu maximieren ist. Dieses Optimierungsproblem wird gelost

durch Minimierung von

L(w,b,a):fw-w—Zozi{[(xi-w)-i-b]yi—l} (11)

Daraus ergeben sich folgende Eigenschaften fiir die optimale Hyperebene:

d
Z oY = 0 (12)
i=1
und
d
Wy =Y i (13)
i=1

a; sind die Lagrangemultiplikatoren. wq ist die Linearkombination der
Vektoren der Trainingsmenge. Nur die sogenannten Support Vectors besitzen
Koeffizienten «; ungleich Null:

wy = > a;yixi, ;>0
Support Vectors
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Durch Einsetzen von 12 und 13 in 11 erhélt man
l 1
W(a) = Zai ~3 Z a0y (g - x)
i=1 ij=1
was zu maximieren ist. Dies liefert den Vektor v = (au, . .., oq) der Lagrange-

Multiplikatoren, die in der finalen Indikatorfunktion verwendet werden:

f(x) = sign Z yioi(x; - ) — by
Support Vectors

Dabei sind z; die Support Vektoren und bg ist der Schwellwert

bo = 3l(wo - (1)) + (o 2" (1))

x*(1) ist ein beliebiger Support Vektor der ersten Klasse und z*(—1) einer
der zweiten Klasse.

Support Vector Machines eignen sich gut zur Objekterkennung, da sie ei-
ne hohe Prézision mit einer geringen Fehlerwahrscheinlichkeit vereinen. Sie
arbeiten gut auf Daten mit vielen Merkmalen und erzielen eine gute Per-
formanz (vgl. [41]). Ein Nachteil der Support Vector Machines liegt in der
Entscheidung, welche Transformation verwendet werden soll, um die Daten

in einen hochdimensionalen Raum zu transformieren.
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5 Auswertung

5.1 Teststandards

Um die Giite eines biometrischen Systems festzustellen, gibt es verschiedene
statistische Groflen, die Aussagen iiber das System erlauben. Die Verwen-
dung dieser Groflen ermoglicht es, unterschiedliche biometrische Verfahren

mit einander zu vergleichen.

5.1.1 FAR und FRR

Die Falschakzeptanzrate (FAR) gibt die Héufigkeit an, mit der nichtberech-
tigte Personen als berechtigt akzeptiert werden. Die FAR ist wichtig fiir die
Sicherheit eines Systems, da das filschliche Akzeptieren von nichtberechtig-
ten Personen nicht erwiinscht ist und in der Regel zu Schéden fiihrt.

Die Falschriickweisungsrate (FRR) sagt aus, wie oft Personen, die eine Be-
rechtigung besitzen, vom System zuriickgewiesen werden. Falsche Riickwei-
sungen sind nicht wie die FAR sicherheitsrelevant. Dennoch sollte die FRR
moglichst klein sein, da unnétiges Wiederholen von Identifizierungsversu-
chen listig ist und die Benutzerakzeptanz beeintrichtigen kann.

Die FAR und FRR eines biometrischen Systems bedingen sich gegenseitig.
Dies bedeutet, dass es eine Akzeptanzschwelle gibt, deren Erhohung die FAR
verkleinert, wihrend gleichzeitig die FRR erhoht wird. Die Angabe von le-
diglich einer dieser zwei Wahrscheinlichkeiten ist daher nicht sinnvoll.

Fiir ein biometrisches Erkennungssystem ist es erstrebenswert, sowohl die
FAR als auch die FRR zu minimieren. Um dieses Ziel zu erreichen, gibt es
eine Reihe von Optimierungsmoglichkeiten. Eine positive Beeinflussung der
FRR erreicht man zum Beispiel indem man sich nur mit der bestmdoglichen

Bildqualitét zufrieden gibt und entsprechend den zu verwendenden Sensor
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auswihlt. Des Weiteren sollte die biometrische Anwendung so benutzer-
freundlich wie moglich gestaltet sein, um Fehlbedienungen durch den Be-
nutzer zu vermeiden. Auch die Art der biometrischen Merkmale spielen eine
Rolle. So hat die Eindeutigkeit eines Merkmals einen wesentlichen Einfluss
auf die FAR, wihrend sich die Messbarkeit und Konstanz des Merkmals vor
allem auf die FRR auswirken.

Die Wahrscheinlichkeitsdichtekurven von FAR und FRR lassen sich durch
Aufsummieren der Ahnlichkeitswerte aus Messreihen fiir Berechtigte und
Nichtberechtigte berechnen. Durch Integration dieser Kurven ergeben sich
die FAR- und FRR-Kurven. Dieses Kurvenpaar eignet sich besonders gut
dafiir, einen optimalen Schwellwert EER (equal error rate) fiir das biome-
trische System festzulegen.

Die False Match Rate (FMR) ist das Aquivalent zur Falschakzeptanzrate. Sie
gibt den Anteil der im Vergleich filschlicherweise akzeptierten Identitdten
an. Im Gegensatz zur FAR werden in der FMR allerdings die abgewiese-
nen Versuche, die auf schlechte (Bild-)Qualitdt zuriickzufithren sind, nicht
berticksichtigt. Entsprechendes gilt fiir die False Non-Match Rate (FNMR)
beziiglich der FRR. Sie gibt den Anteil der filschlicherweise nicht erkannten

Identitaten an.

5.1.2 FER

Es kann vorkommen, dass fiir eine Person das Enrolment immer wieder
fehlschlégt und diese Person folglich nicht enrollt werden kann. Die Nutzer-
ausfallrate (FER) eines Systems gibt den Anteil an Personen an, fiir die dies
der Fall ist. Tritt ein dhnliches Problem bei der Verifikation auf, also dass

eine bereits enrollte Person auch nach mehreren Verfikationsversuchen nicht
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akzeptiert wird, spricht man von FTA-Raten (failure to acquire).

5.1.3 ROC-Kurve

Die FAR- und FRR-Kurven kénnen beliebigen Skalierungen und Transfor-
mationen unterworfen sein. Dies ist vor allem auf die Interpretation des
Schwellwertes bzw. des Ahnlichkeitsmafies zuriickzufiihren. Prinzipiell ist so
das Aussehen der beiden Kurven verdnderbar, allerdings bleibt das Verhéltnis
zwischen einem Wertepaar FAR/FRR immer gleich.

Fine skalierungsunabhéngige Darstellung verbessert die Vergleichbarkeit bio-
metrischer Systeme. Eine solche Darstellung ist die Receiver Operating Cha-
racteristic (ROC). Die FAR-Werte werden gegen die FRR-Werte aufgetra-
gen. Das Ergebnis ist unabhéngig von irgendwelchen Schwellwerten.

Die Performanz eines biometrischen Systems kann durch die drei statisti-
schen Groflen FAR, FER und FRR bestimmt werden. Diese beeinflussen
sich jedoch gegenseitig. Vor allem wenn die Akzeptanzschwelle verdndert
wird, ist ein Vergleich verschiedener Systeme schwierig. Ein objektiver Ver-
gleich einer der oben genannten Groflen erfordert, dass die anderen beiden
Groflen gleich sind. Beispielsweise muss sichergestellt sein, dass bei der Be-
trachtung der FARs zweier Systeme die zugehorigen FRRs beider Systeme
gleich sind sowie die zugehotrigen FERs.

Die ROC-Kurve ist eine traditionelle Methode zum Vergleich der Perfor-
manz verschiedener Systeme unter gleichen Bedingungen oder zum Vergleich
verschiedener Konfigurationen eines Systems. Die Performanz eines Systems
wird dargestellt durch die Abbildung der FMR auf der x-Achse und 1-FNMR

auf der y-Achse.
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5.1.4 DET-Kurve

Die DET-Kurve (DET = detection error trade-off) ist wie die ROC-Kurve
eine Moglichkeit, die Performanz eines Systems darzustellen. In der DET-
Kurve werden die Fehlerraten FMR (auf der x-Achse) und die FNMR (auf
der y-Achse) gegeneinander abgebildet. Bei der DET-Kurve handelt es sich
um eine Variante der ROC-Kurve. Da beide Darstellungen auf den gleichen
Daten basieren, reicht eine von ihnen aus, um ein biometrisches System
zu charakterisieren. In der Regel werden bei der Darstellung von ROC- und
DET-Kurven die Achsen des Koordinatensystems logarithmisch skaliert, um

Unterschiede zwischen Systemen klarer herausstellen zu kénnen.

5.1.5 CMC-Kurve

Die Cumulative Match Characteristic Kurve ist eine Methode, die Ergeb-
nisse eines biometrischen Systems abzubilden. Eine CMC Kurve triagt den
Rang gegen die Erkennungsrate auf.

Die Kurve gibt in Abh#ngigkeit von der Erkennungsrate an, wie oft eine
korrekte Identitéit bei einem Test gegen alle Datenbanksédtze unter den k
ersten Ringen zu finden ist. & wird dabei auf der x-Achse aufgetragen. Auf
der y-Achse sind die Matchingscores von 0 bis 1 aufgetragen.

Die Kurve ist in der Regel exponentiell ansteigend. Je stérker sie sich dem
Wert 1 néhert, desto besser ist das gepriifte Verfahren. Im Idealfall bildet

die CMC-Kurve eine Horizontale.
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5.2 [Ergebnisse

Im Rahmen dieser Diplomarbeit wurde das Elastic Bunch Graph Matching
([30]) auf Tiefenbilder angewandt. Ausgangspunkt hierfiir war das System
zur Evaluation von Gesichtserkennungsalgorithmen der Universitit Colora-
do ([36]). Innerhalb dieses Systems wurden verschiedene grundlegende Ver-
fahren zur Gesichtserkennung umgesetzt: PCA, eine Kombination von PCA
und LDA, ein Bayes Klassifikator sowie das Elastic Bunch Graph Matching.
Die Erweiterung des Verfahrens zur Anwendung auf Tiefenbilder beinhaltete
unter anderem das Einfiihren neuer Ahnlichkeitsmafe.

Neben den bereits vorhandenen AhnlichkeitsmaBen fiir den Vergleich von
Jets sowie den Vergleich der geometrischen Struktur der Gesichtsgraphen
auf 2D-Basis wurde zusiitzlich ein Ahnlichkeitsmaf fiir den Vergleich der

aufgrund der Tiefenwerte vorhandenen 3D-Struktur der Gesichtsgraphen

verwendet.
M
Lceosn(G1,Ga2) = 4| Y (win — mi2)* + (yir — yi2)” + (211 — 2i2)°
i=0

Zur genaueren Ausrichtung der Graphen vor dem Vergleich wurden die in
Kapitel 4.3.2 vorgestellten Verfahren ICP und RICP verwendet. Es zeig-
te sich, dass beide gleiche Ergebnisse liefern, da bei den Gesichtsgraphen
feste Punktkorrespondenzen vorgegeben sind. Daher wurde fiir die Tests
das 3D-Ahnlichkeitsmaf Geo3Dcp verwendet. Fiir den Vergleich der Jets
wurde das in [33] definierte Mafl F'G Predictivelter benutzt. Der Vergleich
der geometrischen Struktur auf 2D-Basis erfolgte mit dem Ahnlichkeitsmaf
GeoLeastSquaresPI (vgl. [33]).

Dariiber hinaus wurden zwei weitere Ahnlichkeitsmafie definiert, die die Er-
gebnisse von Jet-Ahnlichkeit und geometrischer Ahnlichkeit kombinieren.

Diese verwenden die Ergebnisse der jeweils zuerst berechneten Ahnlickeit
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zwischen zwei Knoten der Gesichtsgraphen als Gewichtung fiir das jeweils
zweite Mafl.

Fiir das Testen des Verfahrens stand eine Datenbank aus 4223 Tiefenbildern
zur Verfiigung. Sie enthielt Aufnahmen von insgesamt 89 Personen, die in
einem Zeitraum von sechs Wochen (2 Aufnahmen pro Tag) entstanden sind.
Die Personen zeichneten sich durch unterschiedliches Alter und Geschlecht
aus. Sowohl Brillentréiger, Personen mit Bartwuchs und verschiedenen Frisu-
ren waren in der Datenbank enthalten. Als Galerie-Menge dienten die Bilder
aus dem Enrollment der 89 Personen. Zum Testen wurden drei verschiedene
Testmengen, bestehend aus 2856, 951 und 915 Bildern von jeweils 87, 28
und 28 Personen aus der Datenbank verwendet. Darin waren die Bilder aus
dem Enrollment nicht enthalten.

Der verwendete Biindelgraph setzte sich zusammen aus 56 Bildern aus der
Galerie-Menge. Die grundlegende Struktur der Gesichts- und Biindelgraphen
wurde im Vergleich zum Ausgangsverfahren [36] verdndert (vgl. Abbildun-
gen 15 und 16). Dies beinhaltete eine Reduktion der Knotenanzahl im Ge-
sichtsgraphen von 25 Knoten auf 16 Knoten. Entsprechend wurde auch die
Anzahl Links zwischen den Knoten verringert (von 55 auf 38), was wiederum
die Reduktion der Anzahl der zu berechnenden Jets an interpolierten Punk-
ten zur Folge hatte. Fiir den Biindelgraphen wurden sdmtliche Landmarken
aus den 56 Gesichtern manuell ausgewéhlt.

Insgesamt bestand die verwendete Gesichtgraphstruktur also aus 16 Knoten,
38 Kanten und 38 moéglichen interpolierten Punkten fiir den Jetvergleich.
Die Anderung der Struktur begriindet sich damit, dass in dem Ausgangs-
verfahren sehr viele Merkmalspunkte am Rand der betrachteten Gesichter
extrahiert wurden. Fiir Tiefenbilder ist die genaue Lokalisation dieser Merk-

male schwieriger und damit nicht genau genug. Weitere Knoten, die keine
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Beriicksichtigung fanden, befanden sich an Positionen, an denen in Tiefen-

bildern héufig Locher auftreten, zum Beispiel an den Pupillen.

Abbildung 16: Struktur der in [36] verwendeten Gesichtsgraphen

In den Abbildungen 17, 18 und 19 sind die Ergebnisse aus dem Vergleich

der Galerie-Bilder mit der ersten Testmenge (2856 Bilder) dargestellt.
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Die CMC-Kurve (Abbildung 17) setzt sehr weit unten an und verlauft relativ
steil. Laut dieser Darstellung wird eine maximale Erkennungsrate von ledig-
lich 39% erreicht. Die Werte fiir die durchschnittliche Jet-Ahnlichkeit sowie
eine Kombination von geometrischer Ahnlichkeit mit der Jet-Ahnlichkeit

fallen besonders gering aus. Auch die DET-Kurve (Abbildung 18) und die

CHMC

Identification rate

GeogDd ——

GeozD

JetGenll

Rank

Abbildung 17: CMC-Kurve

ROC-Kurve (Abbildung 19) zeigen, dass fiir die Jet-Ahnlichkeit und die
Kombination mit ihr schlechtere Ergebnisse erziehlt werden. Die Falsch-
riickweisungsrate ist insgesamt sehr hoch. Das Verfahren weist also zu viele
berechtige Identitéiten zuriick.

Die relativ schlechten Ergebnisse sind vermutlich auf die Verwendung der
Jets zuriickzufithren. Die Antworten der Gabor-Wavelets fallen fiir Tiefenbil-

der nicht so ausgeprigt aus, wie fiir Intensitétsbilder. Wie bereits in Kapitel
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TET
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Abbildung 18: DET-Kurve

4.2.2 beschrieben, werden Wavelets in der Objekterkennung als Merkmals-
detektoren verwendet. Sie reagieren auf Kanten und Ecken stérker als auf
einférmige Bereiche. In Tiefenbildern existieren kaum oder gar keine Struk-
turen, die mit Kanten und Ecken vergleichbar sind. Aus diesem Grund sind
die Antworten von Wavelets fiir die Merkmalsdetektion in Tiefenbildern of-
fensichtlich nicht ausreichend, um allein gute Ergebnisse in der Gesichtser-
kennung zu erzielen.

In [33] wird fiir die geometrische Ahnlichkeit zweidimensionaler Gesicht-
graphen eine Erkennungsrate von bis zu 43% angegeben (Ahnlichkeitsmaf
GeoLeastSquaresPI). Die beim Vergleich von aus Tiefenbildern erzeugten
Gesichtsgraphen erreichten 39% lassen darauf schliefen, dass dennoch eine

gute lokale Merkmalsdetektion mit Hilfe der Gabor-Wavelets erfolgt.

148
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6 Fazit

Die Ergebnisse in Kapitel 5 zeigen, dass das Elastic Bunch Graph Mat-
ching nach Wiskott et al. ([30]) fiir die Gesichtserkennung auf Tiefenbil-
dern nicht in ausreichendem Mafle zuverlissig ist. Das Graph Matching
bedarf bei der Verwendung von Tiefenbildern einer anderen Methode der
Merkmalsextraktion, die die Knoten des Graphen genauer positioniert. Au-
Berdem sind die Wavelet-Antworten bei der Filterung von Tiefenbildern
nicht hoch genug, da keine ausgeprigten Kanten oder Ecken existieren.
Zur Verbesserung der Ergebnisse wire zum Beispiel eine Kombination von
Kriimmungsinformationen und Waveletantworten, wobei die Jets aus den
entsprechenden Intensitédtsbildern extrahiert wiirden.

Die Ergebnisse aus [33] haben bereits gezeigt, dass der ausschlieliche Ver-
gleich der 3D-Koordinaten der Knoten von Gesichtsgraphen keine optimale
Erkennung erzielt. Ein Vergleich auf der Basis der Oberflichenkriimmung
verbunden mit den Jet-Antworten aus den Intensitétsbildern kénnte erheb-
lich zur Verbesserung der Ergebnisse beitragen.

Die merkmalsbasierte Erkennung ist im hohen Mafle abhingig von einer
moglichst exakten Detektion der Merkmale, die im Vergleich verwendet
werden sollen. Tiefenbilder bieten die Moglichkeit, zusétzliche Tiefeninfor-
mationen in die Merkmalssuche mit einzubeziehen. Die Berechnung der
Kriimmung von Oberflichen ist zum Beispiel eine Methode, die Eigenschaf-
ten einer Oberfliche zu beriicksichtigen. Das Auffinden von Merkmalspunk-
ten, die den Ecken in Intesitétsbildern entsprechen wiirden, ist allerdings
nur bedingt moglich. Die Kriimmungsinformationen eignen sich vor allem
zur Sementierung von Tiefenbildern in konvexe und konkave Regionen, sowie
zum Finden von Strukturen, die man als , Kdémme* (ridge lines) bezeichnen

kann. Die Segmentierungsergebnisse lassen sich anschliefend fiir die eigent-
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liche Merkmalsdetektion verwenden.

Multimodale Systeme, in denen sowohl 2D- als auch 3D-Informationen Ein-
satz finden, zeigen bessere Erkennungsraten als die jeweilgen einfachen 2D-
bzw. 3D-Systeme (vgl. [21]). Auch das Graph Matching kénnte von einer

Entwicklung zu einem multimodalen Verfahren profitieren.



A DAS GESICHT 90

A Das Gesicht

Das menschliche Gesicht weist eine Vielzahl an Merkmalen auf. Abbildung
20 gibt einen Uberblick iiber die anthropologischen Merkmale, die bei einer

Frontalansicht im Gesicht auffindbar sind.

Abbildung 20: Gesichtsmerkmale

Die Tabelle in Abbildung 21 zeigt die durchschnittlichen Abmessungen

der Augenregionen.
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eye cavity (iec)

Geometric constraints Symmetry constraints
Feature area width | height |dist. limits | asymm.
ds (Ads, Ap,)
eyeballs (eb) 0-350 [0-40 |0-17 [35-70 12, 15
inside comner 150 -900(0-300{0-300|10-25 12, 15

outside corner
eye cavity (oec)

0-900 |0-300|0-300

40-70 12,15

eye cavity (oec)

|ps = ps(iWN <17 or
|ps — ps(nose center)| < 30

Feature Proximity Verification
Target Conditions
eyeballs (eb) |ps — ps(nose center)| < 40| e p, above
Ps (nose base)
inside corner |ps — ps(eb)| < 14 or * p, above
eye cavity (iec) || |ps — ps(nose center)| < 40 ps (nose base)
e d. (inside corner)
< d (eyeball)
outside comer || |[ps — ps(eb)| < 14 or e p, above

Ps (nose base)
® ds(outside corner)
> ds (eyeball)

> dg (inside corner)

Abbildung 21: Durchschnittliche Mafle fiir Augenregionen, [13]
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B Differentielle Geometrie

Fine Fldche im Raum kann in ihrer parametrischen Form wie folgt ausge-

driickt werden:
x(u,v)
S =S(u,v)=| y(u,v)

z(u,v)
Die Komponenten x, y und z sind in einem Punkt P mindestens zwei-
mal nach u und v partiell differenzierbar. Ohne diese Forderung kénnen
die Kriimmungen nicht eindeutig ermittelt werden. Die beiden Tangenten-
vektoren an dem Kurvenpunkt P in Richtung der Parameter » und v sind

gegeben durch die partiellen Ableitungen von S(u,v) nach u bzw. v

oS
S, = Su
und
S
Sy, = S0

Der Einheitsnormalenvektor der Tangentialebene von S am Punkt P ergibt

sich aus dem normierten Kreuzprodukt

Sy X Sy

ns(P) = 15 % 8]

Fiir Tiefenbilder mit der Parametrisierung

ist ng(P)
(_hﬂﬁ _hy7 1)

V1+hi+h2

mit h; = (5h/(52



B DIFFERENTIELLE GEOMETRIE 93

B.1 Normalkriimmung einer Kurve

Der Punkt P, der Flachennormalenvektor ng und ein beliebiger Tangenten-
vektor t an P bestimmen eine Ebene Eg = P + by - ng + by - t, deren Schnitt
mit S eine Kurve C liefert (vgl. Abbildung 22). Der Kehrwert des Radius des
Schmiegekreises an C' im Punkt P ergibt den Betrag der Normalkriimmung
kn der Flache F' im Punkt P beziiglich der Richtung des Tangentenvektors

t. Die Normalkriimmung einer Kurve C auf S durch P ist definiert durch
Ky = kcosf

wobei k£ die Kriimmung von C' im Punkt P ist und 6 der Winkel zwischen
der Oberflaichennormalen und der Normalen der Kurve. Die so berechne-
te Kriimmung ist allerdings noch nicht vorzeichenbehaftet. Die Normal-
krimmung ist negativ, falls das Skalarprodukt von n mit dem Hauptnor-

malenvektor der Kurve negativ ist, anderenfalls ist sie positiv.

Abbildung 22: Darstellung der Normalkriimmung. Die Schnittebene Eg
(grau) schneidet die Flache S (griin). Die durch den Schnitt gebildete Kur-
ve C' wird durch den Schmiegekreis (rot) mit Mittelpunkt M im Punkt P
optimal angen#hert, [35]
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B.2 Hauptkriimmungen und -richtungen

Variiert man den Tangentialvektor ¢ in der Schnittebenengleichung, indem
man ihn um 0° bis 180° um n rotiert, erhélt man alle moglichen Normal-
kriimmungen k,,. Die grofite und die kleinste Normalkriimmung (k1 und x2)
werden als die Hauptkriitmmungen von S in P bezeichnet. Die Tangential-
vektoren, die zu den beiden Hauptkriimmungen gehoren, sind entsprechend
die Hauptrichtungen.

Die lokale From einer Oberfléche lédsst sich mit Hilfe der Hauptkriimmungen
und -richtungen eindeutig und vollsténdig beschreiben.

Zur Klassifizierung einer lokalen Region einer Oberfliche lassen sich aus den
Hauptkriimmungen die Mittlere (H) und die Gausskriimmung (K') berech-

nemn:
Kkl 4+ K2
2

H =
K = klr2

Eine weitere interessante Grofle ist der Kriimmungswert I, der oft auch

als Shape Index bezeichnet wird:

Kkl 4+ K2
I = —arct
7Talrc aua’d_ﬁ2

Abbildung 23 zeigt die zugehorigen Formklassen.
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Abbildung 23: Shape Index Formklassen, [37]
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